edukacja
medialna

Bankowosc elektroniczna

WIEDZA W PIGULCE

Wspotczesna bankowosc rozni sie bardzo od tego, co jeszcze kilkanascie lat temu byto stan-
dardem. Czasy, gdy szto sie do oddziatu banku, aby dokonaé przelewu lub wyptacit go-
towke, odchodzg w niepamiec. Dzi§ serwisy on-line, dostepne na naszych komputerach
i smartfonach, utatwiajg nam korzystanie z ustug bankow, a jednoczesnie czynia je tan-
szymi. Wkraczajac w dorostos¢, warto dowiedzie€ sie, co zapewni bezpieczenstwo twoim
pierwszym zarobionym pienigdzom.

Korzystanie z bankowosci elektronicznej jest wygodne, ale tez wigze sie z wieloma za-
grozeniami, dlatego zawsze zwracaj uwage na to, gdzie i w jaki sposob taczysz sie ze swoim
bankiem. Serwisy bankowe musza by¢ udostepniane za pomoca bezpiecznego protokotu
HTTPS. Jesli komputer wykryt jakis problem z nim zwigzany, nie podawaj zadnych swoich
danych ani haset. Niepokojace informacje o certyfikacie klucza HTTPS zwykle sa wyswie-
tlane automatycznie, jednak dla pewnosci sprawdzaj kolor ikonki ktodki przy pasku adre-
sowym — jesli jest zielony, smiato loguj sie na swoje konto internetowe.

Dobrym nawykiem jest rowniez niekorzystanie z linkdw i wynikow wyszukiwania przy
wchodzeniu na strone bankowosci internetowej. Oszusci czesto podszywaja sie pod banki,
tworzac fatszywe strony o adresach tudzaco podobnych do tych prawdziwych. Wpisuj racze;
recznie adres banku albo korzystaj z wtasnych zaktadek.

Kazdy, komu zalezy na bezpieczenstwie swojego sprzetu i danych, pamieta o posiadaniu
programu antywirusowego. Nie kazdy jednak zwraca uwage, za posrednictwem jakiej sieci
faczy sie z bankowoscig internetowa. Nie ufaj publicznym, niezabezpieczonym sieciom, do
ktorych dostep maja przypadkowe osoby. Hakerzy sg w stanie za pomoca takiego potaczenia
dostac sie do danych w twoim komputerze. Lepiej dokonuj przelewow w domu.

Nikomu nie podawaj swoich danych autoryzacyjnych: pinow, kodow jednorazowych czy
innych danych. Zaden bank nigdy nie prosi o podawanie takich informacji. Jesli spotkasz sie
z podobnym zadaniem (np. w mailu), wiedz, ze z pewnoscig nie byto ono sformutowane
w dobrej wierze.

Przed oddawaniem telefonu czy komputera do serwisu odinstaluj wszystkie kluczowe
aplikacje, zwkaszcza bankowe. Upewnij sie tez, ze nie masz w pamieci swoich urzadzen za-
pisanych danych do logowania.

Ztote zasady korzystania z bankowosci mobilnej

« Zwracaj uwage, kto ma dostep do twojego smartfona i zawsze dbaj o to,
aby byt on zabezpieczony odpowiednim hastem lub symbolem.

+ Nie nos ze sobg zapisanych haset i pindw. Niektorzy trzymaja je nawet
w etui swoich telefonow! W przypadku kradziezy telefonu ztodziej ma
wowczas wszelkie informacje, aby przelac sobie wszystkie twoje oszczed-
nosci.

« Zadbajo dobry, zaktualizowany program antywirusowy na swoim smart-
fonie. Jest on narazony na ataki w rownym stopniu, co kazdy komputer.

« Zwracaj uwage, czy przypadkiem twoj telefon nie potaczyt sie z nieza-
bezpieczona, publiczng siecig WIFI.

Bankowosc elektroniczna to takze transakcje za pomoca kart ptatniczych. Przy pomocy
kodu CVC oraz numeru karty mozna dokonywac transakgji karta rowniez on-line. Dlatego
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tak wazne jest, aby nikomu nie udostepniac tych informacji. Zdarza sie, ze mtodzi ludzie
po otrzymaniu swojej pierwszej karty czy dowodu osobistego robig im zdjecia, ktore na-
stepnie wrzucajg na portale spotecznosciowe. To bardzo niebezpieczne! Znajac informacje
podawane na karcie, ktos moze jej uzy¢ do dokonania wiasnej ptatnosci, a dane z twojego
dowodu moga postuzyc do obcigzenia cie kredytem!

Jesli bedziesz stosowac sie do podstawowych zasad bezpieczenstwa, na pewno nic nie
grozi twoim pienigdzom, a ty mozesz wygodnie z nich korzystac.

POMYSt NA LEKCJE,

Coraz wiecej 0sob, posiadajac konto w banku, nie wyobraza sobie braku dostepu do nie-
go przez internet. Codziennoscia jest dla nas korzystanie z bankomatéw czy ptatnosci kar-
ta. Podczas lekeji uczestnicy i uczestniczki poznaja wady i zalety korzystania z bankowosci
elektronicznej, dowiedza sie, jak bezpiecznie z niej korzystac i jak uchronic sie przed proba-
mi wytudzania danych.

Cele operacyjne
Uczestniczki i uczestnicy:
« wiedza, czym jest bankowos¢ elektroniczna;
« znajg wady i zalety korzystania z bankowosci elektroniczne;;
* znajg zasady bezpieczenstwa podczas korzystania z bankowosci elektronicznej;

» potrafig rozpoznat typowe proby phishingu.

Przebieg zajec

Czas: 2 min
Forma: rozmowa
Pomoce: brak

Powiedz, ze tematem dzisiejszej lekcji bedzie bankowos¢ elektroniczna, ktéra umoz-
liwia dostep do rachunku bankowego za pomoca urzadzen elektronicznych. Moze to byc
dostep do konta bankowego przez internet, przez aplikacje komarkowa, a takze ptatnosci
karty i ptatnosci zblizeniowe. Zapytaj, czy osoby obecne na lekgji znajg kogos, kto korzysta
z wymienionych form bankowosci, lub same z nich korzystaja.

2.

Czas: 15 min

Forma: praca indywidualna

Pomoce: diugopisy, karta pracy
"Poréwnanie bankowosci”

Zapowiedz, ze teraz przyjrzymy sie roznicom pomiedzy bankowoscig tradycyjng a ban-
kowoscig elektroniczng. Porownamy dwa rodzaje kont bankowych: obstugiwanego w pla-
cowkach banku oraz z dostepem do serwisu transakcyjnego on-line. Rozdaj uczestnikom
i uczestniczkom karte pracy ,Porownanie bankowosci” i popros, aby wypetnili (kazdy in-
dywidualnie) tabele, biorac pod uwage rdzne obszary dotyczace np. dostepnosci ustug czy
bezpieczenstwa. Odczytaj wspdlnie z grupg wnioski i podsumuj, wskazujac, ze zardwno ban-
kowos¢ elektroniczna, jak i tradycyjna maja swoje wady i zalety.
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Czas: 10 min

Forma: burza mézgow

Pomoce: tablica, kreda lub marker,
postity w dwoch kolorach

Nastepnie popros uczestniczki i uczestnikow, by dobrali sie w pary i spisali na zielonych
karteczkach, jakie sg plusy, a na zottych karteczkach, jakie s3 minusy bankowosci elektro-
nicznej. Zwroc uwage, ze nalezy uwzglednic takze ptatnosci kartg zblizeniowa i korzystanie
z aplikacji bankowych. Nastepnie przyklej odpowiedzi na tablicy. Odczytujac wnioski, pod-
kresl, ze do plusow nalezy przede wszystkim szybki i bezposredni dostep do konta, fatwe
zarzadzanie, prosta obstuga, mniejsze optaty. Natomiast do minusow mozna zaliczy¢: brak
dostepu, gdy nie ma sieci, mniejsze bezpieczenstwo spowodowane juz samym faktem, ze
logujac sie do systemu, pozostawiamy po sobie slad, zagrozenie ,.wirusami’, kradzieza haset
lub karty, hakowaniem systemu, probami wytudzenia danych logowania.

4.

Czas: 10 min

Forma: praca wgrupach

Pomoce: tablica, kreda lub marker,
instrukcja dla grup ,Pytania”

Popros, aby uczestniczki i uczestnicy wyobrazili sobie, ze maja doradzic starszej osobie,
jak powinna korzystac z bankowosci elektronicznej, o czym powinna pamietac i na co uwa-
zac. Popros, aby aktywnos¢ zostata wykonana w trzech grupach: konto bankowe on-line,
karta ptatnicza, aplikacja. Kazdej z grup daj materiat z pytaniami pomocniczymi (instrukcja
dla grup ,,Pytania”), ktore majg utatwic spisanie rad. Zadaniem grup jest sformutowanie
rad w formie notatki i przedstawienie pozostatym grupom. Na podstawie wnioskow zebra-
nych z pracy w grupach utworz ABC bezpieczenstwa korzystania z bankowosci elektronicz-
nej. Spisz je na tablicy.

S.

Czas: 8 min

Forma: praca indywidualna

Pomoce: dtugopisy, karta pracy
.Przyktad maila - phishing”

Powiedz, ze waznym aspektem korzystania z bankowosci elektronicznej jest ochrona
swoich danych do logowania. Wyjasnij, ze probe wytudzenia takich danych nazywamy phi-
shingiem. Zazwyczaj otrzymujemy wtedy fatszywa wiadomosc na skrzynke mailowa lub
SMS z prosba o logowanie i podanie swoich danych. Rozdaj karty pracy zawierajace przy-
ktad maila (karta pracy ,,Przyktad maila - phishing”) stanowigcego probe phishingu; po-
pros o pokazanie elementow, ktore wskazujg na wytudzenie. Zwroc uwage, ze zaden bank
nie prosi poza serwisem transakcyjnym o podanie danych do logowania i czesto same ban-
ki ostrzegaja przed phishingiem. Wiadomosci phishingowe sg bardzo podobne do maili od
bankow (logo, podpisy, uzyte zwroty). Jesli klikniemy w podany link, zostaniemy przekiero-
wani nainng strone niz naszego banku, lecz tudzaco do niej podobna. Czesto adres tej strony
rozni sie tylko jedng litera, wiec trudno nam wytapac te niescistosc. Jesli mamy watpliwosci,
czy mail autentycznie pochodzi z banku, mozemy sie upewnic, dzwonigc na infolinie.

W podsumowaniu przypomnij, ze bankowos¢ elektroniczna coraz czesciej zastepuje te
tradycyjna, dlatego wazna jest swiadomosé, jak bezpiecznie z niej korzystaé i zapewnic bez-
pieczenstwo naszym pienigdzom. Warto wiedziec, jak ustrzec sie przed probami kradziezy
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pieniedzy, jakie narzedzia i wyrobienie jakich codziennych nawykow moze nam w tym po-
moc. Do tych ostatnich zaliczy¢ mozna: korzystanie z zaufanej sieci internetowej, posiada-
nie dobrego programu antywirusowego, czeste i regularne robienie aktualizacji systemu,
sprawdzanie certyfikatow zabezpieczen stron bankow, nieudostepnianie swoich numeréw
PIN, haset, danych logowania, numeru karty.
Ewalvacja
Czy po przeprowadzeniu zajec ich uczestnicy i uczestniczki:

+ wiedza, czym jest bankowos¢ elektroniczna;

+ znajg wady i zalety korzystania z bankowosci elektroniczne;;

+ znajg zasady bezpieczenstwa korzystania z bankowosci elektronicznej;

« potrafia rozpoznac typowe proby phishingu?

Opcje dodatkowe

Jesli masz wiecej czasu, mozesz poprosit uczestnikow i uczestniczki o narysowanie mapy
mysli zawierajacej wszystkie zasady bezpiecznego korzystania z bankowosci elektronicznej,
w tym korzystania z konta, aplikacji oraz ptatnosci zblizeniowych. Zachec, aby mapa byta
opatrzona grafika, byta atrakcyjna wizualnie i miata prosty przekaz.

MATERIALY
- karta pracy "Porownanie bankowosci”
« instrukcja dla grup "Pytania”
« karta pracy "Przyktad maila - phishing”

ZADANIE DLA UCZNIA
Zadanie 1.
Wstaw brakujace stowa:

« publiczna

« zielonego

« phishingiem

konto internetowe, aplikacje mobilne

1. Bankowos¢ elektroniczna daje nam dostep do konta bankowego poprzez
[rozwiazanie: konto internetowe, aplikacje mobilnel

2. Wchodzac na strone internetowa banku, sprawdzamy ktodke przy adresie strony: jesli
jest koloru [rozwiazanie: zielonegol, certyfikat strony jest aktualny.

3. Korzystajac z mobilnej aplikacji bankowej w telefonie, nie tgczymy sie z
[rozwigzanie: publicznal siecig internetowa.

4. Wytudzenie danych poprzez fatszywe maile czy SMS-y naktaniajgce do podania ha-
set i loginow dostepu do konta nazywamy [rozwigzanie: phishingieml.
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SLOWNICZEK

- protokét HTTPS: (ang. Hypertext Transfer Protocol Secure), rozszerzenie protokotu
HTTP. Umozliwia przesytanie w sieci zaszyfrowanych informacji, dzieki czemu dostep
do tresci majg jedynie nadawca oraz odbiorca komunikatu.

- certyfikat strony: elektroniczny podpis strony internetowej, niezbedny do nawigza-
nia potgczenia https:/.

« kod CVC: kod weryfikacyjny karty, ktory jest wydrukowany na odwrocie karty de-
betowej lub kredytowej. W przypadku wiekszosci kart (np. Visa, MasterCard czy kart
bankowych) sa to trzy ostatnie cyfry wydrukowane na pasku podpisu na odwrocie
karty.

CZYTELNIA

- BEZPIECZNA BANKOWOSC ONLINE - 3 PRAKTYCZNE WSKAZOWKI DLA KAZDEGO,
Rightclick.pl, [dostep: 02.11.2016], Dostepny w Internecie: rightclick.pl

Tekst: Urszula Dobrowolska, scenariusz: Monika Prus-Gtaszczka, konsultacja merytoryczna: Marcin Grudzien. Ma-
teriat pochodzi z serwisu edukacjamedialna.edu.pl prowadzonego przez Fundacje Nowoczesna Polska.

Udostepniono na licencji Creative Commons Uznanie autorstwa - Na tych samych warunkach 3.0.

Zrodto: http://edukacjamedialna.edu.pl/lekcje/bankowosc-elektroniczna/.

Publikacja zrealizowana w ramach projektu "Cybernauci - kompleksowy projekt ksztattowania bezpiecznych za-
chowan w sieci”, finansowanego ze srodkow Ministra Edukacji Narodowej.

Podstawa programowa:

Informatyka, IV poziom edukacyjny

Cele ksztatcenia

|. Bezpieczne postugiwanie sie komputerem i jego oprogramowaniem, wykorzystanie sieci komputerowej; komu-
nikowanie sie za pomoca komputera i technologii informacyjno-komunikacyjnych.

V. Ocena zagrozen i ograniczen, docenianie spotecznych aspektow rozwoju i zastosowan informatyki.

Podstawy przedsiebiorczosci, IV poziom edukacyjny
Tresci nauczania
Instytucje rynkowe

Nowa podstawa programowa:
2018/L0/podstawy przedsiebiorczosci/t2.8
2018/L0/informatyka/t3.1
2018/L0/informatyka/t3.2
2018/L0/informatyka/t5.3

Urszula Dobrowolska, Monika Prus-Gtaszczka, Marcin Grudzien Bankowosé elektroniczna 5


http://rightclick.pl/bezpieczenstwo-w-sieci/profilaktyka/item/138-bezpieczna-bankowo%C5%9B%C4%87-online-3-praktyczne-wskaz%C3%B3wki-dla-ka%C5%BCdego.html%20http://rightclick.pl/bezpieczenstwo-w-sieci/profilaktyka/item/223-bezpieczna-bankowo%C5%9B%C4%87-elektroniczna-co-zrobi%C4%87,-gdy-pieni%C4%85dze-znikn%C4%85-nam-z-rachunku-bankowego.html
http://edukacjamedialna.edu.pl
http://nowoczesnapolska.org.pl
http://creativecommons.org/licenses/by-sa/3.0/
http://edukacjamedialna.edu.pl/lekcje/bankowosc-elektroniczna/

