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Jak wzmocnic swoj3
prywatnosc?

WIEDZA W PIGULCE

Wspdtczesne media spotecznosciowe nieustannie zachecajg uzytkownikow do porzucenia
whasnej prywatnosci na rzecz dzielenia sie wszystkim z innymi. Nowe pokolenie celebrytow,
robigce kariere za posrednictwem Snapchata i Instagrama, udostepnia zapisy niemal kazdej
chwili swojego zycia. Co ryzykujemy, rezygnujac z dbania o prywatnosc?

Anonimowosc jest jedng ze strategii ochrony naszej wolnosci i swobody. Im wiecej po-
dajemy o sobie informacji, tym wieksze prawdopodobienstwo, ze ktos wykorzysta je prze-
ciwko nam. Nasze dane moga sie sta¢ przedmiotem handlu i zosta¢ wykorzystane w ce-
lach marketingowych. Nieraz konsekwencje niedbania o prywatnosé¢ bywaja bardzo nie-
bezpieczne - takie dziatania prowokuja cyberprzestepstwa, np. podszywanie sie czy stal-
king.

Materiat raz udostepniony w sieci, nigdy w niej do konca nie ginie. Filmik dokumentuja-
cy zabawe ze znajomymi moze by¢ dla ciebie teraz swietng pamiatka, ale za kilka lat moze
zniecheci¢ potencjalnego pracodawce do zatrudnienia cie. Udostepnione przez nas infor-
macje moga rowniez fatwo trafic w niepowotane rece - nie da sie miec petnej kontroli nad
tym, kto sie na nie natknie i jak ich uzyje.

Prywatnos¢ jest wazng wartoscia, jednak trudno ja chronié. Zwtaszcza ze komunikacja
w internecie zawsze narazona jest na nadzor - zadna metoda kontaktu za pomoca mediow
nie daje nam stuprocentowej gwarancji prywatnosci. Warto jednak wyrobic sobie przyzwy-
czajenia, ktore pomoga ci na co dzien o nig dbac.

Przede wszystkim staraj sie nie dzieli¢ wieksza iloscig informacgji, niz jest to potrzeb-
ne. Nie wyrazaj zgody na przesytanie ofert marketingowych czy newsletterow, na ktére nie
masz ochoty. Zachowuj dystans w stosunku do proponowanych ci ustug, zwtaszcza jesli ko-
rzystanie z nich wigze sie z koniecznoscia udostepnienia twoich danych. Miej zwyczaj wylo-
gowywania sie z serwisow, ktore wymagaja logowania, oraz korzystaj z bezpiecznych haset.

Zadbaj rowniez o to, aby state ustawienia twojego sprzetu gwarantowaty ci maksy-
malna prywatnos¢ w sposob automatyczny. Aktualizuj swoje oprogramowanie i posiadaj
sprawdzony program antywirusowy. Zachowaj umiar w korzystaniu z programéw opar-
tych na geolokalizacji i zawsze jg wytaczaj, jesli jej rzeczywiscie nie potrzebujesz. Zapewnia
ona ciaggly przesyt danych o tym, gdzie sie znajdujesz, przez co przekazujesz internetowym
gigantom catg historie twojego przemieszczania sie.

Wreszcie, jesli potrzebujesz przekazaé komus poufne informacje o sobie, korzystaj ze
sposobu komunikacji o duzym stopniu prywatnosci. Najlepiej zrob to osobiscie lub tele-
fonicznie, przebywajac poza przestrzenia publiczna. Mozesz rowniez skorzystac z szyfro-
wanego maila lub innego sposobu szyfrowanej komunikacji. Nalezy w tym celu posiadac
dodatkowe oprogramowanie, a takze udostepnic odbiorcy metode na odkodowanie twojej
wiadomosci. Klasyczny mail czy komunikacja przez Skypea nie zapewniaja wystarczaja-
cej prywatnosci - ich tresci sg automatycznie skanowane. Najmniej bezpieczne sg czaty na
portalach spotecznosciowych (réwniez w formie osobnych aplikagji, takich jak Messenger
Facebooka) i otwarte fora internetowe.

Nie rezygnuj ze swojej prywatnosci z lenistwa lub tylko dlatego, ze panuje taka moda.
Nigdy nie wiesz, w jaki sposob moze sie to obroci¢ przeciwko tobie.
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POMYSt NA LEKCJE,

Lekcja pokazuie, ze prywatnosc jest wartoscia, o ktorg nalezy dbac. Warto zatem $wiado-
mie nig zarzadzac i wybiera¢ adekwatne kanaty przekazu informacji na swoj temat lub na
temat innych. Podczas zajec uczestnicy i uczestniczki odkrywaja, ze tak naprawde trudno
jest w petni zachowaé prywatnosé w internecie, ale istniejg sposoby, dzieki ktorym mozna
ja wzmocnic.
Cele operacyjne
Uczestnicy i uczestniczki:

« wiedza, czym jest prywatnosc i dostrzegaja w niej wartosé;

« umieja zdecydowac, czy w danej sytuacji komunikacja powinna by¢ prywatna czy pu-
bliczna;

« potrafig dopasowac kanat komunikacji do przekazu;

« znaja podstawowe sposoby zapewnienia prywatnosci w komunikadji.

Przebieg zajec

Czas: 10 min
Forma: burza mozgow, praca wgru-
pach

Pomoce: tablica, kreda lub marker,
karteczki samoprzylepne

Podziel uczestnikow i uczestniczki na dwie grupy. Popros o wypisanie na karteczkach
samoprzylepnych przychodzacych im do glowy skojarzen ze stowem ,prywatnosc” oraz
o stworzenie mapy pojeciowej. Zwrdc uwage, aby tworzac mapy, uczestniczki i uczestni-
cy przyklejali obok siebie skojarzenia o podobnym znaczeniu lub odnoszace sie do jednego
obszaru. W taki sposob utworzg sie logicznie uporzadkowane zbiory. Popro$ o zaprezento-
wanie map. Dodaj, ze kazdy ma swoja granice prywatnosci, ktorej nie mozna przekraczac.
Mozemy mowic o prywatnosci w obrebie naszego ciata, naszej przestrzeni domowej, infor-
madji na nasz temat oraz komunikacji.

2.

Czas: 10 min

Forma: praca wparach, burza mo-
zgow

Pomoce: dtugopisy, karta pracy
"Komunikaty”

Powiedz, ze komunikacja w internecie nigdy nie jest na sto procent prywatna, poniewaz
zawsze wystepuje posrednik, ktory przekazuje nasz komunikat, np. administrator strony.
Dlatego wazne jest dopasowanie odpowiedniego kanatu komunikacyjnego do tresci, ktore
chcemy przekazag; istotne jest tez okreslenie rangi sprawy. Powinnismy Swiadomie decy-
dowac, czy ma to byc przekaz osobisty, rozmowa telefoniczna, szyfrowany mail, komuni-
kacja przez Skype, mail tradycyjny, portal spotecznosciowy typu Facebook czy tez otwarte
forum. Rozdaj uczestnikom karte pracy ,,Komunikaty”. Popros, aby w parach dopasowali
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rodzaj komunikatu do kanatu przekazu. Zache¢ takze do przygotowania whasnych przykta-
dow komunikatow odpowiednich dla kazdego kanatu. Odczytaj wspdlnie odpowiedzi oraz
popro$ o wskazanie mozliwych konsekwencji w przypadku przekazania informacji w inny
sposob.

3.

Czas: 20 min

Forma: debata

Pomoce: tablica, kreda lub marker,
materiat pomocniczy ,Wykorzysty-
wanie danych”, kropki samoprzylep-
ne

Zapros uczestnikow i uczestniczki do mini debaty na temat ,Czy prywatnosé w mediach
jest wartoscig, ktora nalezy chronic?”. Podziel klase na dwie grupy. Jedng popros o wypraco-
wanie argumentow za tym, ze prywatnosé nalezy chronic, zas druga o zebranie zdan prze-
konujacych, ze jest to niekonieczne. Rozdajmateriat pomocniczy . Wykorzystywanie danych”
zawierajacy opisy roznych sytuacji pokazujace, jak nasze dane moga by¢ wykorzystywane
w dobrych lub niekorzystnych dla nas celach. Popros o przedstawienie argumentacji na-
przemiennie oraz w taki sposob, aby argumenty jednej grupy nawigzywaty do argumen-
tow drugiej. Spisuj wnioski na biezaco. Nastepnie popros, aby kazdy wybrat trzy najbardziej
przekonujace argumenty i zaznaczyt je, naklejajac kropke przy swoim wyborze. W podsu-
mowaniu zwro¢ uwage na to, ktore argumenty okazaty sie najsilniejsze (te z najwieksza
iloscig kropek), najbardziej trafiajace do przekonania grupie oraz, co za tym idzie, do ktorej
argumentacji - za lub przeciw - uczestnicy i uczestniczki sg sktonni sie przychylac.

4.

Czas: 5min
Forma: rozmowa
Pomoce: tablica, kreda lub marker

Zwrdé uwage, ze choc trudno jest catkowicie zachowaé prywatnosé w internecie, jed-
nak mozna wskazac szereg rzeczy, o ktore warto zadbac, aby jg wzmocnic. Zapytaj grupe,
co moze pomac w zachowaniu naszej prywatnosci podczas korzystania z internetu. 0 czym
nalezy pamietac na co dzien? Zwrde uwage, ze wazne sg nasze nawyki podczas korzysta-
nia z internetu, czyli m.in.: wylogowanie sie z poczty, portalu, uzywanie bezpiecznych ha-
set, minimalizowanie ilosci udostepnianych informacji na swoj temat, niewyrazanie zgod
marketingowych, czytanie regulamindw, korzystanie z bezpiecznej sieci bezprzewodowe;,
uzywanie programu antywirusowego, aktualizowanie oprogramowania.

Ewalvacja
Czy po przeprowadzeniu zajec ich uczestniczki i uczestnicy:
« wiedza, czym jest prywatnosc i dostrzegaja w niej wartos¢;

« umieja zdecydowac, czy w danej sytuacji komunikacja powinna by¢ prywatna czy pu-
bliczna;

« potrafig dopasowac kanat komunikacji do przekazu;

« znaja podstawowe sposoby zapewnienia prywatnosci w komunikacji?
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Opcje dodatkowe

Jesli masz wiecej czasu, mozesz poprosic uczestnikow i uczestniczki o przygotowanie kam-
panii informujacej inne klasy o problemie prywatnosci w internecie. Popros o przygotowa-
nie planu kampanii - moga to by¢ plakaty, spoty w szkolnym radiowezle lub happeningi.
MATERIALY

« karta pracy ,,Komunikaty”

- materiat pomocniczy ,Wykorzystywanie danych”

ZADANIE DLA UCZNIA
Zadanie 1.

1. Najbezpieczniejszym sposobem przekazania poufnych informacji w formie elektro-
nicznej jest [rozwiazanie: szyfrowanie] poczty elektronicznej.

2. Jesli chcesz przekaza¢ wazng informacje drugiej osobie, najlepiej zrob to
[rozwigzanie: osobisciel.

3. [rozwiazanie: prywatnosc] to mozliwosé utrzymania informacji o sobie i swo-
ich danych w tajemnicy; kazdy ma do niej prawo.

« szyfrowanie
« prywatnosc

- osobiscie

SLOWNICZEK

- geolokalizacja: okreslenie fizycznego potozenia geograficznego osoby i urzadzenia
telekomunikacyjnego za pomoca systemu GPS lub adresu IP.

- szyfrowanie poczty elektronicznej: metody szyfrowania tresci komunikacji e-mail
tak, by odczytac ja mogli tylko nadawca i adresaci.

CZYTELNIA

» Szumanska Matgorzata, Co warto wiedzie¢ o Sledzeniu i profilowaniu w sieci, Fun-
dacja Panoptykon, dostepny w internecie [dostep 14.11.2016]: http:/cyfrowa-wypraw-
ka.org/teksty/co-warto-wiedziec-o-sledzeniu-profilowaniu-w-sieci

« Pryciak Marcin, Prawo do prywatnosci, Biblioteka Cyfrowa, dostepny w internecie
[dostep14.11.2016): http: //www.bibliotekacyfrowa.pl/Content/37379/011.
pdf
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