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Streszczenie wynikow

1. Warsztaty w ramach projektu ,,Cybernauci...” zostaty ocenione bardzo pozytywnie,
zarowno przez ich uczestnikdéw (ucznidw, rodzicéw i nauczycieli), jak i przez samych
prowadzacych zajecia (trenerdow). Uczestnicy warsztatow ponadto deklarujg duzy
wzrost wiedzy w zakresie dobrych praktyk zwigzanych z korzystaniem z Internetu, jak
i umiejetnosci przeciwdziatania cyberzagrozeniom.

2. Aktualne badania potwierdzajg, ze wszystkie grupy badanych (uczestnicy
warsztatéw) sg czestymi uzytkownikami Internetu i wykorzystuja go przede
wszystkim do komunikacji z innymi osobami.

3. Podobnie jak w badaniu ex-ante wszystkie badane grupy (uczestnicy warsztatéw)
oceniajg swojg wiedze z zakresu bezpieczenstwa w sieci, komputeréw i Internetu na
wysokim poziomie. Jednakze analiza odpowiedzi otwartych zadawanych w biezgcym
badaniu wskazuje, ze uczestnicy warsztatdw wymieniajg wiecej odpowiednich
sposobdw radzenia sobie z niebezpieczeistwami w Internecie.

4. Biezgce badanie pokazuje, ze grupami, ktdre najwyzej oceniajg swojg wiedze w
zakresie bezpieczeristwa w Internecie sg rodzice i nauczyciele. W badaniu ex-ante
grupami, ktdre najlepiej oceniaty swojg wiedze byli nauczyciele oraz uczniowie szkét
ponadgimnazjalnych.

5. W badaniu ex-ante zaobserwowano, ze istnieje rdznica pomiedzy samooceng swojej
wiedzy, a faktycznie posiadang wiedzg na temat zagrozen w Internecie we wszystkich
badanych grupach. Biezgce badanie potwierdza istnienie tej rozbieznosci. Badane
grupy (uczestnicy warsztatow) zdecydowanie lepiej radzg sobie w wymienianiu
réoznorodnych zagrozen oraz przedstawianiu skutecznych dziatan i narzedzi
przeciwdziatania tym zagrozeniom. Jest to prawdopodobnie spowodowane
pozytywnym efektem uczestnictwa w warsztatach.

6. Podobnie jak w badaniu ex-ante wyniki biezgcego badania wskazujg, ze uczestnicy
warsztatdw majg bardzo niska wiedze w zakresie technicznych rozwigzan
informatycznych (np. majg trudnosci ze zrozumieniem czym jest programowanie lub
jak jest zbudowany komputer). Nalezy jednak zwrdci¢ uwage, ze kwestie te nie sg
kluczowe, aby wzrosta Swiadomos¢ uczestnikdbw warsztatdw w kwestiach
dotyczacych bezpieczenistwa w Internecie.

7. Badanie ex-ante wykazato, ze uczniowie sami niechetnie zgtebiajg wiedze na temat
bezpieczenstwa w Internecie. Biezgce badanie potwierdza ten wniosek. Warsztaty sg
dla nich jedyng okazjg do poszerzenia swojej wiedzy w tym zakresie.

8. Trenerzy w swoich wypowiedziach koncentrujg sie przede wszystkim na pozytywnych
efektach warsztatéw. Zgadzajg sie w wiekszosci réwniez z tym, ze tematyki zajec sg
odpowiednio dobrane do grup docelowych.

9. Bardzo istotnym aspektem oceny warsztatéw jest efekt ich synergii. Objecie
szkoleniem trzech grup, tj. ucznidéw, rodzicow i nauczycieli, zwieksza efekt edukacyjny



nie tylko tych grup, ale przektada sie na wzrost Swiadomosci w zakresie
cyberzagrozen catej placdwki edukacyjne;.

Rekomendacje

Na podstawie wynikdow badania przedktada sie nastepujace rekomendacje:

1.

Poziom merytoryczny zaje¢ warsztatowych zostat przez badanych oceniony bardzo
wysoko — rekomenduje sie utrzymanie tego poziomu.

Nalezy zwrdci¢ uwage na nieche¢ ucznidw do samodzielnego pogtebiania wiedzy w
zakresie bezpieczenstwa w Internecie. Nalezy wiec przedsiewzigé dziatania majace na
celu pokazanie w wiekszym stopniu pozytywnych aspektéow Internetu i dobrych
praktyk, ktére zainteresujg uczestnikdw warsztatow, zachecy do nauki.

Z badania ilosciowego wynika, ze w szkotach nie funkcjonuje kodeks dobrych praktyk
zwigzanych z bezpiecznym korzystanie z Internetu. Rekomenduje sie potozenie nacisku
na te kwestie w trakcie warsztatow kierowanych do nauczycieli. Nalezy podkresli¢
rowniez, ze pewne efekty warsztatow zwigzane z tworzeniem takich kodeksow sg
zauwazalne. Na przyktad czes¢ trenerow deklarowata, ze po odbytych warsztatach
nauczyciele wprowadzili tego typu regulaminu w swoich placéwkach edukacyjnych.
Respondenci w badaniu jakosciowym podkreslali warsztatowy charakter zaje¢, ktéry
angazuje uczestnikow do nauki poprzez praktyke. Rekomenduje sie stosowanie
aktywizujgcych form nauczania we wszystkich warsztatach, szczegdlnie tych
kierowanych do uczniow. Wazine jest, aby zajecia warsztatowe nie przypominaty
standardowych szkolnych lekcji, z ktérymi uczniowie majg do czynienia na co dzieA.
Rekomenduje sie przeprowadzenie warsztatéw w formie cyklicznej. Zapotrzebowanie
na tego typy warsztaty wykazywali przede wszystkim dorosli. Ma to istotne znaczenie
w sytuacji, w ktdrej powstajg nowe i nieznane jeszcze zagrozenia w Internecie.

Badani podkreslali dydaktyczny walor konkretnych przyktaddéw ,,z zycia”. Rekomenduje
sie stosowanie metody studium przypadku w nauczaniu we wszystkich grupach, do
ktoérych kierowane sg warsztaty.



1. Metodologia badania

Niniejszy raport prezentuje wyniki badania interim realizowanego w ramach projektu
»,Cybernauci - kompleksowy projekt ksztattowania bezpiecznych zachowan w sieci”,
realizowanego przez Fundacje Nowoczesna Polska oraz Collegium Civitas.

Projekt jest finansowany przez Ministra Edukacji Narodowej ze srodkédw zadania publicznego
»,Poprawa kompetencji pracownikéw szkoty, ucznidw i ich rodzicéw w zakresie bezpiecznego
korzystania z cyberprzestrzeni oraz reagowania na zagrozenia”.

Gtéwnym celem badania byt okresowy przeglad programu i metodyk oraz biezgca ewaluacja
dziatan warsztatowych prowadzonych podczas realizacji zadania publicznego w obszarze
bezpieczenstwa w Internecie wséréd spotecznosci szkolnej. Badanie jest drugim badaniem
interim sposréd 4 zaplanowanych w harmonogramie projektu. Cykliczno$é i regularnosc badan
interim stuzy monitorowaniu jakosci prowadzonych warsztatow.

Badanie zostato przeprowadzone na grupie ucznidw/uczennic, rodzicow/opiekundw,
nauczycieli szkét podstawowych, gimnazjalnych i ponadgimnazjalnych oraz treneréw.

Gtéwne obszary badawcze to - odpowiednio - wsrdd poszczegdlnych grup badawczych:
Uczniowie/uczennice:

e poziom zadowolenia z warsztatu,

e poziom wiedzy o e-zagrozeniach i unikanie cyberprzemocy,

e znajomos¢ zasad korzystania z Internetu,

e definicja i wykorzystywanie Internetu na co dzien (uczniowie klas I-11li IV — VI
Szkoty Podstawowej),

e istotaiznaczenie komunikacji zaposredniczonej, definicja wizerunku,
podstawy prawa autorskiego i korzystania z zasobdéw Internetu (uczniowie
Gimnazjum),

Rodzice i nauczyciele:

e poziom zadowolenia z warsztatu,

e poziom wiedzy o e-zagrozeniach i unikanie cyberprzemocy,

e znajomos$¢ zasad korzystania z Internetu,

e podjecie dodatkowych aktywnosci zwigzanych z korzystaniem z Internetu.

Trenerzy:

e poziom zadowolenia uczestnikéw warsztatdw z perspektywy trenerdw,
e poziom zainteresowania warsztatami,

e adekwatnos¢ tematyki zaje¢ do potrzeb grup docelowych,

e rekomendacje dot. zmian w organizacji warsztatéw,



e ocena trwatosci zaje¢;
e Efekty synergiczne efektow

W badaniu ilosciowym wykorzystano kwestionariusze ankiet, natomiast w badaniu
nieustrukturyzowane scenariusze wywiadéw pogtebionych. Narzedzia ilosciowe i jakosciowe
przygotowano specjalnie na potrzeby badania dla nastepujgcych grup badawczych:

e Uczniowie klas | = 1l Szkoty Podstawowej

e Uczniowie klas IV - VI Szkoty Podstawowej

e Uczniowie Gimnazjum

e Uczniowie Szkét Ponadgimnazjalnych

e Rodzice uczniéw klas | — 11l Szkoty Podstawowej
e Rodzice uczniéw klas IV - VI Szkoty Podstawowej
e Rodzice uczniéw Gimnazjum

e Rodzice ucznidw Szkét Ponadgimnazjalnych

e Nauczyciele klas | — lll Szkoty Podstawowej

e Nauczyciele klas IV - VI Szkoty Podstawowej

e Nauczyciele uczniéw Gimnazjum

e Nauczyciele uczniéw w Szkole Ponadgimnazjalnej
e Trenerzy (tylko scenariusz wywiadu)

Badania jakosciowe bylo prowadzone technikg wywiaddw pogtebionych IDI. Badanie
ilosciowe byto prowadzone technikg CATI oraz za pomocg ankiety wypetnianej samodzielnie
(wysytanej elektronicznie). Ponadto, w badaniu uwzgledniono dodatkowe obliczenia ilo$ciowe
otrzymane w wyniku odpowiedzi respondentdw w ankiecie audytoryjnej prowadzonej
bezposrednio po zakoniczeniu warsztatu (zamieszczono je w ostatnim rozdziale).

Badanie jakosciowe i ilosciowe przeprowadzono w terminie od 2 stycznia do 16 czerwca 2017
r.



2. Wyniki badania ilosciowego
2.1.  Wyniki badania iloSciowego

W badaniu ilosciowym wzieto udziat 2039 respondentéw ze wszystkich badanych kategorii.
W Tabeli 1 przedstawiono rozktad liczebnosci respondentédw z uwzglednieniem wszystkich
analizowanych grup. Najwiecej w badaniu wzieto udziat ucznidéw szkét podstawowych (kl. | —
[11) najmniej zas, bo tylko 19 osoby, wzieto udziat rodzicoéw ucznidéw uczeszczajacych do szkét

ponadgimnazjalnych. Najwiekszg badang grupe ze wszystkich badanych stanowili uczniowie —
byto to 1498 osdb.

Tabela 1. Liczba respondentéw w poszczegdlnych grupach (badania ilosciowe, wszyscy respondenci)

Badane grupy respondentéw w badaniu ilosciowym Liczebnos¢
Uczniowie szkoty podstawowej, kl. I-111 540
Uczniowie szkoty podstawowej, kl. IV-VI 499
Uczniowie gimnazjum 347
Uczniowie szkoty ponadgimnazjalnej 112
Nauczyciele szkoty podstawowej, kl. I-111 134
Nauczyciele szkoty podstawowej, kl. IV-VI 157
Nauczyciele gimnazjum 45
Nauczyciele szkoty ponadgimnazjalnej 40
Rodzice ucznia szkoty podstawowej, kl. I-IlI 63
Rodzice ucznia szkoty podstawowej, kl. IV-VI 41
Rodzice ucznia gimnazjum 42
Rodzice ucznia szkoty ponadgimnazjalnej 19

Rozktad ptci w zrealizowanej prébie wskazuje, ze znaczng cze$¢ respondentédw stanowity
kobiety. Udziat kobiet w prébie wynidst 61,2% kobiet i 38,8% mezczyzn. Rozktad ptci we
wszystkich grupach badanych zostat zaprezentowany na Wykres 1.

Wykres 1. Rozktad pfci respondentéw we wszystkich badanych grupach. N = 1989
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Rozktad ptci w poszczegdlnych grupach badanych wskazuje na duze dysproporcje pomiedzy
mezczyznami a kobietami. Jesli chodzi o uczniéw, to mniej wiecej tyle samo kobiet, jak i



mezczyzn wzieto udziat w warsztatach. Zdecydowanie wiecej kobiet mozna jednak
zaobserwowac w grupie nauczycieli oraz w grupie rodzicow — kolejno 96,8% oraz 77,6%. Ta
dysproporcja w ptci wsrdd nauczycieli wynikajg z obserwowalnej réznicy w catej populacji
nauczycieli — zgodnie z danymi z roku szkolnego 2014/2015 kobiety to 82,34% catej
nauczycielskiej grupy zawodowej.! Podobnie zreszta jest z rodzicami — wieksza aktywno$¢
zwigzana z wychowaniem dziecka podejmujg kobiety, niz mezczyZzni. Kobiety réwniez czesciej
niz mezczyzni pozostajg w domach i poswiecaja sie sprawo rodzinnym.? Stad tez w sposéb
naturalny wieksza che¢ do uczestnictwa w warsztatach, ktére poswiecone jest bezpieczenstwu
ich dzieci.

Wykres 2. Rozktad pftci respondentow z podziatem na poszczegdlne grupy badanych.
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Jesli chodzi o wojewddztwa, z ktérych pochodzg respondenci biorgcy udziat w badaniu to
najwiecej badanych pochodzito z wojewddztw: mazowieckiego (18,4%), Slaskiego (15,4%), a
najmniej zas z zachodniopomorskiego (1%) oraz matopolskiego (2,2%). Rozktad respondentéw
z poszczegdblnych wojewddztw przedstawia Wykres 3.

1 Por. Mariola Rachubka, ,Nauczyciele w roku szkolnym 2014/2015”, O$rodek Rozwoju
Edukacji, Warszawa 2015, str. 10

2 Por. ,Kobiety i mezczyzni na rynku pracy”, Gtéwny Urzad Statystyczny, Warszawa 2016, str.
15



Wykres 3. Rozktad respondentdw z poszczegdlnych wojewddztw. N = 1874
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2.1.1. Poziom wiedzy wszystkich badanych grup

Na Wykresie 4 pokazano rozktad odpowiedzi na pytanie ,Jak w skali od 1 do 5 oceniasz swojg
wiedze na temat komputeréw, oprogramowania i telefonow?” wsrdd poszczegdlnych
badanych grup ucznidw. Uczniowie szkoty podstawowej (klasy | —11I), to grupa ucznidw, ktéra
ocenia swojg wiedze najlepiej. Najczesciej oceniajg oni swojg wiedze jako wysokg — najwiekszy
odsetek odpowiedzi ,5” ze wszystkich badanych grup uczniéw (48,5%). Nieco gorzej swoja
wiedze w zakresie komputerdw, oprogramowania i komputerdw (ale wcigz wysoko) oceniajg
uczniowie gimnazjow. Im starsze dzieci tym ocena dotyczaca swojej wiedzy w badanym
zakresie jest co raz bardziej negatywna.



Wykres 4. Rozktad odpowiedzi na pytanie ,,Jak w skali od 1 do 5 oceniasz swojq wiedze na temat komputerow,
oprogramowania i telefonow? (gdzie 1 oznacza nie mam wiedzy a 5 oznacza mam bardzo duzq wiedze).” (wszyscy
uczniowie)
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Na kolejnym wykresie przedstawiono pokazano rozktad odpowiedzi na to samo pytanie, ale
tym razem w grupie nauczycieli oraz rodzicéw. Jesli chodzi o nauczycieli oceniajg oni swoja
wiedze na podobnym poziomie, co rodzice. Najlepiej oceniajgcg swojg wiedze grupg sa
nauczyciele gimnazjum oraz rodzice dzieci ze szkoty podstawowej (klasy | — Ill) — najczesciej
wybierang przez nich odpowiedzig jest ,4”.

Wykres 5. Rozktad odpowiedzi na pytanie ,Jak w skali od 1 do 5 ocenia Pan/i swojq wiedze o zagrozeniach i ryzykach, na

jakie narazone sq dzieci w Internecie? (gdzie 1 oznacza nie mam wiedzy a 5 oznacza mam bardzo duzq wiedze).”
(nauczyciele i rodzice)
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Jak wynika z analizy odpowiedzi udzielonych na pytanie ,Czy interesujesz sie tematem
komputerdow i Internetu” uczniowie klas najmtodszych biorgcy udziat w szkoleniach wykazujg
najwieksze zainteresowanie komputerami. Nieco mniej, ale nadal wysoko, interesujg sie
problematyka komputerdéw i Internetu uczniowie gimnazjow i szkét ponadgimnazjalnych —
Wykres 6.

Wykres 6. Rozktad odpowiedzi na pytanie ,,Czy interesujesz sie tematem komputerdw i Internetu?” (Uczniowie)
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O bezpieczenistwie w Internecie najczesciej rodzice rozmawiajg z dzie¢mi, ktdre uczeszczajg do
szkoty podstawowe] (zaréwno klasy | — I, jak i klasy IV — VI). W przypadku rodzicéw uczniow
szkét ponadgimnazjalnych dominujg Ci, ktérzy nie sg pewni tego czy z nimi rozmawiajg — takich
0s0b wsrdéd oséb szkolgcych sie zarejestrowano ponad potowe — Wykres 7. Sytuacje, ktore
sprzyjajag rozmowom o bezpieczenistwie to zwykle takie, w ktdrych dziecko wykorzystuje
Internet korzystajgc z portali spotecznosciowych lub wtedy gdy korzysta z komputera lub
urzagdzen mobilnych za dtugo. Rozmowy na temat bezpieczerdstwa stymulujg zdaniem
rodzicow rowniez kampanie spoteczne, na przyktad w formie reklam w telewizji.

Wykres 7. Rozktad odpowiedzi na pytanie: Czy temat ,bezpieczeristwa w Internecie” pojawit sie lub pojawia w rozmowach z
rodzicami? (Uczniowie)
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50,0%

40,0%
30,0% 25,3%

20,0% 14,0%
10,0% .
0,0%

67,0%

42,9%>,1% 41,9%

33,9% 34,5%
I B I I

37,7%

I24,7%

S.P. kL T-111 S.P.kl.IV-VI Gimnazjum Szkofa
ponadgimnazjalna

H Nie ®Tak ™ Trudno powiedzieé
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Podobne pytanie jak powyzej zadano réwniez dzieciom: ,Czy temat <<bezpieczenstwa w
Internecie>> pojawit sie w rozmowach z rodzicami?” Twierdzgco na to pytanie odpowiadali
najczesciej uczniowie szkét podstawowy (klasy | — lllI), a najrzadziej uczniowie szkot
ponadgimnazjalnych. Rozktad odpowiedzi na to pytania przedstawia Wykres 8.

Wykres 8. Rozktad odpowiedzi na pytanie: Czy temat ,,bezpieczeristwa w Internecie” pojawit sie w rozmowach z rodzicami?
(Uczniowie)

90,0%
80,0%
70,0%
60,0%
50,0% 42,99%45:1% 41,9%

40,0% 33,9% g 34,5%
25,3%
30,0% )
’ 19,0%
20,0%  14,0% ’
10,0% . l
0,0%

S.P.KkL -1l S.P.klLIV-VI Gimnazjum Szkota
ponadgimnazjalna

79,2%
67,0%

37,7%

24,7%

E Nie BTak ™ Trudno powiedzieé

Niemal wszyscy badani uczniowie twierdzg, ze temat bezpieczeristwa w Internecie pojawia sie
w szkole. Niewiele, bo tylko dwdch ucznidw szkoty ponadgimnazjalnej twierdzi, ze tematyka
ta nie pojawia sie w szkole — Wykres 9.

Wykres 9. Rozktad odpowiedzi na pytanie: Czy temat ,,bezpieczeristwa w Internecie” pojawit sie w szkole? (Uczniowie)

100.0% 100,0% 98,7% 100,0% 98,2%

90,0%
80,0%

70,0%

60,0%

50,0%

40,0%

30,0%

20,0%

12'33’ 0,0% [880,0% 0,0% [ 1,3% 0,0% 40,0% 1,8% B8 0,0%
0% — —

S.P. kL -1l S.P.kl.IV-VI Gimnazjum Szkota
ponadgimnazjalna

H Nie MTak ™ Trudno powiedzieé
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2.1.2. Poziom wiedzy ucznidéw

Wybrane grupy uczniéw pytano dodatkowe o wiedze z zakresu problematyki
cyberbezpieczestwa i informatyki. | tak na przyktad, wytgcznie grupie ucznidow szkoty
podstawowej klas IV — VI, zadano pytanie ,Czy wiesz z czego zbudowany jest komputer?”.
Tylko co czwarty uczen uczestniczgcy w warsztatach nie wiedziat z czego zbudowany jest
komputer (Wykres 10). Warto jednak wspomnieé, ze wiedza ucznidow, ktdrzy deklarujg
znajomos¢ budowy komputera jest powierzchowna. Z pytan otwartych zadawanych uczniom
m.in. w badaniu jakosciowym wynika, ze znajomos¢ budowy komputera koncentruje sie raczej
na urzadzenia peryferyjnych (np. klawiatura, mysz, monitor). Nalezy mie¢ na uwadze jednak
fakt, ze nawet znajomos¢ aspektow technicznych nie ma wiekszego wptywu na swiadomosci
dot. cyberzagrozen.

Wykres 10. Rozktad odpowiedzi na pytanie: Czy wiesz z czego zbudowany jest komputer? N = 323 (Uczniowie S.P., klasy 1V -
Vi)

60,0%
40,0% 26,0%
0,0%
Nie Tak

Kolejnym pytanie z zakresu wiedzy zadawanym wybranym grupom uczniéw szkoty
podstawowej byto pytanie ,Czy znasz jakie$ zasady korzystania z Internetu?”. Warto
przypomnieé, ze pytanie to zadawane jest uczniom, ktorzy uczestniczyli w warsztatach. Wysoki
odsetek pozytywnych odpowiedzi moze byé traktowany wiec jako efekt pozytywny
warsztatédw, ktérych celem jest m.in. nauka o zasadach korzystania z Internetu. Zdecydowana
wiekszos¢ badanych zaréwno uczniéw klas szkoty podstawowych klas | — 111, jak i klas IV — VI
stwierdzita, ze po warsztatach dysponujg wiedzg z zakresu zasad korzystania z Internetu
(Wykres 11).

Wykres 11. Rozktad odpowiedzi na pytanie: Czy znasz jakies zasady korzystania z Internetu? (Uczniowie S.P., klasy | — Il oraz
IV-Vvi)

100,0% 86,3% 86,8%
80,0%
60,0%
40,0%
50.0% 13,7% 13,2%
0,0% I I
S.P. kL. 1- I S.P. KL IV-VI

B Nie ®Tak
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Pytanie ,,Czy wiesz czym sg media spoteczno$ciowe?” oraz zadawane byto wytgcznie uczniom
klas szkoty podstawowej IV — VI. Zdecydowana wiekszosé, bo az 62,9% uczniow klas IV — VI
szkoty podstawowej stwierdzito, ze zna zasady korzystania z Internetu. Rowniez wiekszos¢
uczniéw tych samych klas stwierdzita, ze znane jest im zjawisko cyberzagrozen (55,2%).
Rozktady odpowiedzi na pytanie przedstawiajg Wykres 12 i Wykres 13.

Wykres 12. Rozktad odpowiedzi na pytanie: Czy wiesz czym sq media spotecznosciowe? N = 453 (Uczniowie S.P., klasy IV - Vi)

80,0%
62,9%
60,0%
40,0%
20,0% 16,8% 203
. .
v 1R
Nie Tak Trudno powiedzie¢

Wykres 13. Rozktad odpowiedzi na pytanie: Czy wiesz czym sq cyberzagrozenia? N = 453 (Uczniowie S.P., klasy IV - VI)

60,0% 55,2%
50,0%
40,0%
0,
30,0% 26,9%
20,0% 17,9%
,U7%
0,0%
Nie Tak Trudno powiedzie¢

Ostatniej grupie badanych ucznidw szkét ponadgimnazjalnych zadano jedno kierowane
wytgcznie do nich pytanie: ,,Czy wiesz czym sg zrédfa informacji?”. Wiekszos¢ badanych
uczniéw szkoty ponadgimnazjalnej odpowiedziato to pytanie twierdzgco i tylko co 4 uczen
stwierdzit, ze nie potrafi zdefiniowac tego pojecia - Wykres 14
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Wykres 14. Rozktad odpowiedzi na pytanie: Czy wiesz czym sq zrédta informacji? N =110 (Uczniowie szkoty
ponadgimnazjalnej)

70,0%
57,3%
60,0%
50,0%
40,0%
23,69

30,0% 19,1% 6%
20,0%

0,0%

Nie Tak Trudno powiedzie¢

2.1.3. Poziom wiedzy nauczycieli

Nauczycielom szkét podstawowych w klasach IV — VI zadano dodatkowe dwa pytania
pogtebiajgce ich wiedze z zakresu bezpieczenstwa w Internecie:

1. Czy potrafi Pani/Pan wskazaé narzedzia zwiekszajgce bezpieczenstwo w Internecie?
Czy w szkole funkcjonuje , kodeks pozadanych zachowan” uczniéw podczas korzystania z
urzadzen komputerowych oraz z Internetu? (lub istniejg jakie$S zasady dotyczace
zachowan uczniow)?

Zdecydowana wiekszos$¢ nauczycieli szkét podstawowych w klasach IV — VI stwierdzito, ze
potrafi wskaza¢ narzedzia zwiekszajace bezpieczenstwo w Internecie (84,6%) - Wykres 15. Z
drugiej strony zdecydowana wiekszos¢ tych samych nauczycieli stwierdzito, ze w ich w szkole
nie funkcjonuje ,kodeks pozadanych zachowan” zwigzanych z korzystaniem z urzadzen
komputerowych przez uczniow (79%) - Wykres 16.

Wykres 15. Rozkfad odpowiedzi na pytanie: Czy potrafi Pani/Pan wskaza¢ narzedzia zwiekszajqce bezpieczeristwo w
Internecie? N = 156 (Nauczyciele szkot podstawowych w klasach 1V — Vi)

100,0% 84.6%
80,0%
60,0%
40,0%
20,0% 7,7% 7,7%
0,0% [ ] [ |
Nie Tak Trudno powiedzie¢

15



Wykres 16. Rozktad odpowiedzi na pytanie: Czy w szkole funkcjonuje , kodeks pozgdanych zachowan” uczniéw podczas
korzystania z urzqdzen komputerowych oraz z Internetu? N = 157 (Nauczyciele szkét podstawowych w klasach IV — Vi)

100,0%
79,0%

80,0%

60,0%

40,0%

20,0% 10,8% 10,2%

0,0% . [
Nie Tak Trudno powiedzie¢

Nauczycielom szkot gimnazjalnych i ponadgimnazjalnych uczestniczacych w warsztatach
zadano pytanie ,,Czy wie Pani/Pan czym jest cyberprzemoc”. Wszyscy badani nauczyciele
odpowiedzieli na to pytanie twierdzgco - Wykres 17.

Wykres 17. Rozktad odpowiedzi na pytanie: Czy wie Pani/Pan czym jest cyberprzemoc? (Nauczyciele szkét gimnazjalnych i
ponadgimnazjalnych)

100,0% 100,0% 100,0%

80,0%
60,0%
40,0%

20,0%

0,0% 0,0%

0,0%
S.PoklLT-10 S.P.kLIV-VI

H Nie ®Tak

Podobnie jak w przypadku pytania poprzedniego wszyscy nauczyciele szkét gimnazjalnych
stwierdzili, ze potrafi zdefiniowa¢ pojecie danych poufnych. Rozktad odpowiedzi na to pytanie
przedstawia Wykres 18.

Wykres 18. Rozktad odpowiedzi na pytanie: Czy wie Pani/Pan czym sq dane poufne? N = 45 (Nauczyciele szkét
gimnazjalnych)

100’0% 100,0%

80,0%
60,0%
40,0%
20,0%
0,0% 0,0%

0,0%
Nie Tak Trudno powiedzieé

Nauczycielom szkét gimnazjalnych zadano réwniez dodatkowe pytanie, dotyczgce wiedzy na
temat sposobdéw unikania zagrozen w przypadku korzystania z technologii informacyjnych i
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komunikacyjnych. Zdecydowana wiekszo$¢ nauczycieli odpowiedziata na to pytanie
twierdzaco (82,5%). Jedynie 17,5% badanych stwierdzito, ze nie jest w stanie odpowiedzie¢ na

to pytanie - Wykres 19.

Wykres 19. Rozktad odpowiedzi na pytanie: Czy wie Pani/Pan jak unikac zagrozen w przypadku korzystania z technologii
informacyjnych i komunikacyjnych (w tym techniczne sposoby ochrony)? N = 45 (Nauczyciele szkot gimnazjalnych)

100,0%
82,5%
80,0%
60,0%
40,0%
17,5%
20,0% ’
-
0,0%
Nie Tak Trudno powiedzie¢

Nauczycielom szkét ponadgimnazjalnych uczestniczacych w warsztatach zadano trzy
dodatkowe pytania:

Czy wie Pani/Pan czym jest , barika informacyjna”?
Czy w codziennym korzystaniu z Internetu pordwnuje Pani/Pan rdzne izrédta
informacji?

3. Czy wie Pani czym jest utwor?

Na tak zadane pytania badani nauczyciele odpowiedzieli w zdecydowanej wiekszosci
twierdzaco. Rozktady odpowiedzi na pytania zostaty przedstawione na Wykres 20 - Wykres 22.

Wykres 20. Rozktad odpowiedzi na pytanie: Czy wie Pani/Pan czym jest ,,barika informacyjna”? N = 40 (Nauczyciele szkét
ponadgimnazjalnych)

80,0%

65,0%
60,0%
40,0%
’ 25,0%
20,0% 10,0% -
0,0% |
Nie Tak Trudno powiedzieé
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Wykres 21. Rozktad odpowiedzi na pytanie: Czy w codziennym korzystaniu z Internetu poréwnuje Pani/Pan rézne zrédta
informacji? N = 39 (Nauczyciele szkot ponadgimnazjalnych)

100,0%
76,9%
80,0%
60,0%
40,0% 17,9%
)y ('
20,0% 51%
0,0% i I
Nie Tak Trudno powiedzie¢

Wykres 22. Rozktad odpowiedzi na pytanie: Czy wie Pani czym jest utwor? N = 39 (Nauczyciele szkot ponadgimnazjalnych)

100,0%
76,9%

80,0%

60,0%

40,0%

17,9%
20,0% 51%
0,0% | -
Nie Tak Trudno powiedzie¢

2.1.4. Poziom wiedzy rodzicow

Ostatnig grupa badanych, w ramach ktérej pogtebiono problematyke wiedzy na temat
zagrozen w Internecie to rodzice. Pierwszym istotnym pytaniem, zadawanym rodzicom
mtodziez gimnazjalnej oraz ponadgimnazjalnej byto pytanie o nastepujgcej tresci: ,Czy wie
Pani/Pan gdzie szuka¢ pomocy w sytuacji wystgpienia e-zagrozenia?”. W tej kwestii bardziej
uswiadomieni sg rodzice mtodziezy gimnazjalnej (76,2%), niz ponadgimnazjalnej (57,9%) -
Wykres 23.

Wykres 23. Rozktad odpowiedzi na pytanie: Czy wie Pani/Pan gdzie szuka¢ pomocy w sytuacji wystgpienia e-zagrozenia?
(Rodzice uczniow szkoty gimnazjalnej i ponadgimnazjalnej)

80,0% 76,2%

70,0%

60,0%

50,0%

40,0%

30,0%

20,0% 11,9% 11,9% <
10,0% 1272
o 1] ] o

Gimnazjum Ponadgimnazjalna

57,9%

36,8%

H Nie ETak ™ Trudno powiedzieé
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Dodatkowe pytanie zadano jeszcze rodzicom mtodziezy ponadgimnazjalnej. Jego celem byto
sprawdzenie na ile badani rodzice wiedzg czym jest zjawisko ,cybernekania”. Zdecydowana
wiekszos$¢ rodzicéw stwierdzita, ze zna to pojecie (78,9%), jedynie 16% badanych nie
potrafitoby go zdefiniowac - Wykres 24.

Wykres 24. Rozktad odpowiedzi na pytanie: Czy zna Pani/Pan pojecie ,,cybernekanie”? N = 19 (Rodzice uczniow szkoty
ponadgimnazjalnej)

100,0%
78,9%

80,0%
60,0%
40,0%

20,0% 15,8%
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! 5,3%
o ] -
Nie Tak Trudno powiedzie¢
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3. Wyniki wywiaddéw jakosciowych

Rozdziat ten zawiera analize wypowiedzi respondentdéw zwigzanych z uczestnictwem w
warsztatach. Na poczatku zostang przedstawione opinie na temat warsztatéw ze strony trzech
grup, do ktdrych kierowane sg szkolenia, tj.: uczniowie, rodzice i nauczyciele. Nastepnie zas
zostang zaprezentowane wyniki analizy wypowiedzi treneréw prowadzacych warsztaty.

3.1. Analiza wypowiedzi uczestnikow warsztatow

W badaniu jakosciowym przeprowadzonym na celowe] prébie 50 respondentéw poruszono
kwestie przede wszystkim oceny warsztatow w ktérych uczestniczyli. Wyniki badania
przeprowadzone wsrdd ucznidw, rodzicow i nauczycieli pokrywajg sie z badaniem
ewaluacyjnym interim przeprowadzonym pé6t roku wczesniej. Wszyscy badani ocenili
pozytywnie swoje uczestnictwo w warsztatach. Pozytywnie oceniono zaréwno poziom
warsztatow, przygotowanie merytoryczne prowadzacych oraz metody stosowane podczas
zajec.

Zdecydowana wiekszo$¢ badanych zadeklarowata cheé uczestnictwa w warsztatach
ponownie. Byli to przede wszystkim rodzice, ktérzy dzieki warsztatom zaczeli zauwaza¢, ze
problem bezpieczenstwa ich dzieci w Internecie jest istotng kwestig, ktéra powinni
kontrolowaé. Badani, szczegdlnie rodzice i nauczyciele zauwazajg, ze kolejne zagrozenia
pojawiajg i ich formy zmieniajg sie w czasie. Z tego wzgledu warsztaty tego typu powinny
pojawiac sie czesciej, najlepiej zas cyklicznie.

Istotng kwestig poddang ocenie przez dzieci, rodzicow i mtodziez byta wiedza z zakresu
bezpieczenstwa w Internecie oraz komputeréw i oprogramowania. Zdecydowana wiekszos¢
badanych ocenia swojg wiedze w tych kwestiach raczej na srednim poziomie, podkreslajac, ze
ich niewiedza wynika z niskiego zainteresowania. Pytania o zainteresowanie informatyka,
komputerami i bardziej szczegétowo bezpieczeistwem w Internecie zadawane byto przede
wszystkim dzieciom i miodziezy — zdecydowana wiekszos¢ charakteryzuje sie niskim
poziomem zainteresowania. Z drugiej strony dzieci i miodziez deklarujg wysoki poziom
uczestnictwa w cyfrowym $wiecie, sg oni podtgczeni praktycznie bez przerwy do nowych
medidw. Sie¢ umozliwia im szybki i fatwy dostep do informacji, pozwala réwniez tatwo
nawigzywac i utrzymywadé kontakt z innymi uzytkownikami. Warsztaty sg dla nich dodatkowg
szansg na zwiekszenie wiedzy w zakresie pozytywnych sposobow korzystania z Internetu, na
przyktad w celu rozwijania ich zainteresowan.

Pomimo niskiego zainteresowania badang problematykg widoczny jest w odpowiedziach
badanych pozytywnych efekt warsztatoéw, w ktorych uczestniczyli. Badani, ze wszystkich grup
badawczych, trafnie wskazujg rézne zagrozenia na ktére sg narazeni uzytkownicy Internetu.
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Podobnie jak wynika z poprzednich badan ex-ante i interim najczesciej wymieniany
zagrozeniem jest kontakt z nieznajomym, ktéry moze stanowié zagrozenie. Poza tym badani
wskazywali réwniez na:

e udostepnianie swoich danych osobowych niepowotanym osobom;

o ztosliwe oprogramowanie, ktére ogranicza funkcjonalno$é komputera;

e hacking, czyli wtamania do komputera i na konta na portalach internetowych;
e cyberprzemoc;

e mowa nienawisci;

e stalking.

Badani pytani byli rowniez o to, w jaki sposdb mozna przeciwdziata¢ tym zjawiskom. Ich
odpowiedzi wskazujg na trafne sposoby dobierania odpowiednich dziatan w celu zapobiegania
niebezpiecznym sytuacjom w Internecie. Najczesciej wskazujg na:

e instalacja odpowiedniego oprogramowania takiego jak antywirus, czy tez zapora
ogniowa;

e niepodawanie danych osobowych i prywatnych osobom nieznajomym w Internecie;

e odpowiednie ustawienia prywatnosci na portalach spotecznosciowych;

e unikanie instalowania podejrzanego oprogramowania, ktére moze zainfekowac
komputer lub urzadzenie mobilne;

e unikanie uzywania niestosownych stéw i obrazliwych sformutowan.

Wypowiedzi respondentdw sugeruja, ze warsztaty w pozytywny sposéb wptynety na ich
wiedze z zakresu bezpieczenstwa w Internecie. Sami badani podkreslali rowniez, ze pewne
nowe zagrozenia i sposoby przeciwdziatania nim, zostaty przez nich przyswojone dopiero w
trakcie warsztatéw. Zagrozeniem czesto wymienianym, choé nienowym (pojawia sie ono we
wszystkich dotychczasowych badania), jest kontakt z nieznajomymi i powigzany z tym stalking.
W tej kwestii nowoscig dla uczestnikdéw warsztatow jest umiejetnos¢ dostosowania ustawien
prywatnosci, aby ustrzec sie przed przegladaniem profili spotecznosciowych przez
nieupowaznione do tego osoby.

3.2. Analiza wypowiedzi trenerdéw

Badanie wsrdd trenerdw zostato przeprowadzone na celowej probie 16 respondentow przy
uzyciu nieustrukturalizowanego scenariusza wywiadu zawierajgcego 6 otwartych pytan. W
celu wiekszej przejrzystosci wynikdw analiza wypowiedzi trenerdw zostata zaprezentowana w
7 punktach odpowiadajgcych kazdemu z zadanych pytan.
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Pytanie nr 1: Czy tematyka zaje¢/warsztatow byta w Pani/Pana ocenie adekwatna do grupy
docelowej? Jakie zagadnienia mozna dodatkowo poruszyé na takich warsztatach?

Wiekszos¢ badanych treneréw ocenito tematyke zajec jako adekwatng do grupy docelowej i
zgodng z ich zapotrzebowaniem. Badanie trenerzy chwalili sobie elastycznos$¢ zajeé, ktére
tatwo dostosowac do wieku oraz kompetencji grupy, w ktérej prowadzone sg warsztaty.

Na pytanie o dodatkowe zagadnienia, ktére warto rozwija¢ w ramach bezpiecznych postaw
korzystania z Internetu trenerzy wymieniali ich wiele. Byty to na przyktad nastepujgce kwestie:

1. Nowoscitechnologiczne dotyczace zabezpieczen technologicznych przed zagrozeniami
pochodzgcymi z Internetu (skierowane do mtodziezy);

2. Nowosci technologiczne wykorzystywane w procesie edukacyjnym (skierowane do
nauczycieli);

3. Problem Zrddet (etiologia) zachowan niebezpiecznych w Internecie (skierowane do
starszych ucznidw, rodzicdw i nauczycieli);

4. Problematyka handlu ludzmi (skierowane do starszej mtodziezy, rodzicéw i nauczycieli)
w kontekscie wykorzystywania nowych technologii komunikacyjnych.

Pytanie nr 2: Czy osoby uczestniczace w warsztatach byly zainteresowane poruszang
tematyka?

Zdaniem badanych treneréw osoby uczestniczgce w warsztat byly zainteresowane poruszang
tematyka. Sporadycznie zdarzaty sie sytuacje, w ktérych trenerzy czuli opér grupy przed
szkoleniem z zakresu bezpieczenstwa w Internecie.

Pytanie nr 3 i 4: Co z Pani/Pana perspektywy podobato sie najbardziej uczestnikom? / Co z
Pani/Pana perspektywy podobato sie najmniej?

Badanym zadano réwniez pytanie o opinie uczestnikdéw (ucznidw, nauczycieli i rodzicdw) na
temat warsztatow. Jezeli chodzi o pozytywne elementy warsztatéw, to wiekszo$é treneréw
zwracata uwage na interesujgcg formute zajeé, ktéra jest inna niz typowe lekcje, w ktdrych
biorg udziat na przyktad uczniowie. W tym aspekcie znaczenie ma praca na przypadkach, ktére
silniej oddziatujg na wyobraznie uczestnikow warsztatow niz tylko proste pogadanki. Innym
pozytywnym elementem byto wykorzystanie w procesie szkoleniowym aplikacji webowych
(np. quizy przez Internet). Poza formg warsztatéw zwracano rdwniez uwage na:

1. Pozytywne elementy wykorzystania Internetu w codziennym zyciu, jak i w szkole. Na
przyktad rodzicom podobato sie wskazanie narzedzi, dzieki ktdrym mogg pomoc rozwijaé
sie swoim podopiecznym.

2. Usystematyzowanie wiedzy o zagrozeniach i zwiekszenie swiadomosci w zakresie ich
rozpoznania.

22



3. Starsi uczniowie (szkota gimnazjalna i ponadgimnazjalna) cenili sobie metode
odwrdconych rél, ktéra polegata na tym, ze to uczniowie stawiani byli w roli ekspertéw.
Bardzo pozytywnie oceniana byta wymiana wtasnych doswiadczen pomiedzy
prowadzgcym warsztaty a jego uczestnikami.

Jezeli chodzi o wyzwania zwigzane z prowadzenie warsztatéw, to wystepowaty one
sporadycznie. Trenerzy wspominali na przyktad o:

1. Zbyt matej liczbie godzin warsztatéw z rodzicami;
Problemie przyswajania przez nauczycieli problematyki prawa autorskiego;
Trudnosciach w zaangazowaniu rodzicow w dyskusje podczas warsztatow (szczegdlnie
wsrdd rodzicow ucznidw ze szkdt zawodowych).

Warto jednak podkresli¢, ze problemy te wspominane byto pojedynczo przez niektérych z
badanych treneréw. Pozytywnym wydzwiek warsztatow zdecydowanie przewazat nad
negatywnymi elementami, ktére sie pojawiaty bardzo rzadko.

Pytanie nr 5. Jakie sg przejawy trwatosci prowadzonych zaje¢ w Pani/Pana ocenie?

Wielu z badanych treneréw po zakonczeniu warsztatow stara sie utrzymac kontakt z wtadzami
szkot, jak i z uczestnikami warsztatéw. Z relacji treneréw wynika, ze w wielu szkotach podjeto
specjalna dziatania zwigzane z podniesieniem bezpieczedstwa korzystania z Internetu przez
uczniow. Na przyktad w niektérych szkotach wypracowano regulaminy korzystania z sieci i
zorganizowano specjalne akcje dotyczgce bezpieczenstwa w Internecie. Kilku trenerdéw
wskazato jednak, ze nie posiada odpowiednich narzedzi, aby oceniaé i mierzy¢ trwatosc
efektow prowadzonych warsztatow.

Pytanie nr 6: Jakie s3g efekty synergiczne prowadzonych zajec?

Badani trenerzy pytani o efekt synergii zwracali uwage przede wszystkim na objecie
warsztatami trzech grup, zaréwno ucznidw, rodzicdw, jak i nauczycieli. Na przyktad
prowadzenie warsztatdw w jednej grupie pozwala odpowiednio dobra¢ forme i tresé
warsztatu dla grup kolejnych. To z kolei przektada sie na zdecydowanie bardziej pozytywny
efekt wzrostu swiadomosci w zakresie bezpieczeristwa w Internecie wsrdd oséb zwigzanych
nie tylko z warsztatami, ale z catg placowka edukacyjng. Wspominano juz, ze pozytywnym
efektem warsztatéw bywa niekiedy podjecie dodatkowych akcji przez nauczycieli i wtadze
uczelni w zakresie bezpiecznego korzystania z Internetu. Z efektéw tych dziatan korzystajg nie
tylko uczestnicy warsztatéw, ale wszyscy uczniowie szkoty, w ktérej warsztaty sie odbywaja.
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4. Wyniki ankiet audytoryjnych

4.1. Metodologia

Dodatkowe badanie audytoryjne przeprowadzono przy uzyciu ankiet zebranych od
02.01.2017 do 18.06.2017 r. kazdorazowo po zakonczeniu warsztatow.

Ankiete wypetnito 9632 ucznidw, 3018 nauczycieli, 2859 rodzicéw. Nie wszystkie ankiety
zostaty wypetnione w petni i wystepujg braki danych.

W badaniu ewaluacyjnym technikg ankiety audytoryjnej uwzgledniono nastepujgce
zagadnienia:

e poziom satysfakcji z udziatu w warsztatach,

e zakres szkolenia w odniesieniu do poziomu dotychczasowej wiedzy uczestnika/ki,
e zainteresowanie dziatami podobnego typu,

e dodatkowe refleksje uczestnikow/czek,

e uwagi trenera/ki.

Rodzicom zadawano w ankiecie nastepujace pytania:

1. Prosze ocenié ogdlny poziom zadowolenia z udziatu w szkoleniu:
Prosze oceni¢ zakres (program) szkolenia wzgledem poziomu Pani/Pana
dotychczasowej wiedzy,

3. Prosze oceni¢ poziom Pani/Pana zainteresowania kolejnymi kursami/szkoleniami tego
typu (prosze wskazac jakie to kursy).

Do wszystkich pytan stosowano skale odpowiedzi od 1 do 5, gdzie 1 oznacza najnizszg oceneg,
a 5 najwyzsza. Takie same pytania z uzyciem identycznej skali odpowiedzi zadano réwniez
grupie szkolonych nauczycieli.

Jezeli chodzi o uczniéw to zadawano im nieco inne pytania:
1. Jaki ci sie podobato na szkoleniu?

2. Czy zgadzasz sie z nastepujgcym stwierdzenie? ,Zdobytem/zdobytam nowg wiedze i
umiejetnosci”
Podobnie jak w przypadku rodzicéw i nauczycieli, tak i tutaj zastosowane skale 5-cio
stopniowa.

Szczegdtowy rozktad ocen przestawiajg wykresy w roz. 4.2. (ponizej).
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4.2.  Wyniki analizy

Pytanie o poziom zainteresowania kolejnymi kursami tego typu.

Na Wykres 25 pokazano rozktad odpowiedzi na pytanie o zainteresowanie kolejnymi kursami z
obszaru cyberbezpieczenstwa wsrdd nauczycieli i rodzicow. Poziom zainteresowania jest
wysoki i zbiezny dla obu grup. Poziom zainteresowania kolejnymi kursami ws$réd uczniow
zostat réwniez uwzgledniony w badaniu, ujety jako spostrzezenia poszkoleniowe trenera (wraz

z wypowiedziami uczestnikow).

Wykres 25. Rozktad odpowiedzi ,,Prosze wskazac zainteresowanie kolejnymi kursami/szkoleniami tego typu”
(prosze wskazac jakie to kursy).
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20% 2% 1% 1% 2% 5% 7%
O% — || -
ocenanal ocenana?2 ocenana3 ocenanaéd ocenanabs
H Nauczyciele Rodzice
UCZNIOWIE:

Zainteresowanie kolejnymi kursami tego typu:

Uczniowie sg zainteresowani kolejnymi kursami o podobnej tematyce, ale czesto nie potrafig
wskazac¢ specyficznych obszaréw swoich zainteresowan. W wypowiedziach otwartych
podkreslano ogdlny walor edukacyjny zaje¢, ciekawg forme prowadzenia i umiejetnosé
trenerskie (budowanie kontaktu z grupg). Nieliczne osoby stwierdzity, ze nie s3

zainteresowane pogtebianiem tematyki bezpieczenistwa w Internecie.
Zainteresowanie kolejnymi kursami tego typu (najczesciej powtarzajgce sie tematy):

e Warsztaty o podobnej tematyce, pogtebiajgcej zagadnienia bezpieczenstwa w
Internecie;
e Prawo autorskie i wolne licencje;

e Ochrona i ksztattowanie swego wizerunku w sieci;
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e Portale spotecznosciowe (facebook, snapchat, instagram, inne aplikacje) i
funkcjonowanie na nich;

e Programowanie, kodowanie.

Cytaty z wypowiedzi uczniéw/uczennic:

e ,Szkoda, ze sie skoriczyty... Prze¢wiczytbym te zadania z tych stron www jeszcze raz...”
(Szkota Podstawowa);

e  Byfo super, swietna lekcja, chce jeszcze, czy musi Pani juz is¢?” (Szkota Podstawowa);

e ,Zmotywowato mnie to zmian" (Szkota ponadgimnazjalna).

NAUCZYCIELE:
Zainteresowanie kolejnymi kursami tego typu (najczesciej powtarzajgce sie tematy):

e Warsztaty o podobnej tematyce, pogiebiajgcej zagadnienia bezpieczerstwa w
Internecie;

e Gry komputerowe;

e Prawo autorskie, wolne licencje, ochrona danych osobowych;

e Wykorzystanie TIK w edukacji;

e Zabezpieczenie komputera i innych urzadzen informatycznych.

Cytaty z wypowiedzi nauczycieli:

e ,Jestem pod duzym wrazeniem osoby, ktora prowadzita szkolenie. Tresci zostaty
przedstawione profesjonalnie z duzg znajomosciq tematu. Istotne byto tgczenie tresci
warsztatow z kontekstem spotecznym, psychologicznym i jezykowym. Przekazane
rowniez zostaty konkretne materiaty, strony internetowe. | ostatni komplement -
przystepna forma”. (Szkota Podstawowa);

o  Wysoki poziom wiedzy, przystepnosc¢ przekazu.” (Szkota Podstawowa).

RODZICE:

Zainteresowanie kolejnymi kursami tego typu (najczesciej powtarzajace sie tematy):
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e Warsztaty o podobnej tematyce, pogiebiajgcej zagadnienia bezpieczenstwa w
Internecie;

e Uzaleznienia dzieci od Internetu, komputeréw, telefonow;

e Zabezpieczenia i kontrola rodzicielska;

e Jasna strona Internetu i mozliwosci, jakie niesie dla rozwoju dziecka;

e Jak rozmawiac z dzieckiem?;

e Pomoc (prawna i nie tylko) w przypadku cybezagrozen.

Cytaty z wypowiedzi rodzicow:

e "Szkolenie przydatne. Warto czasem postucha¢ mqdrzejszych oséb, zeby uchronic dzieci
przed popetnieniem bfedow wynikajgcych z naszej niewiedzy nt. bezpiecznego
korzystania z Internetu. Dobrze zatrzymac sie i pomyslec, jak dziecku pomdc zanim
bedzie za pdzno i dziecko ,utopi sie" w studni Internetu. Polecam bardzo ksigzke
»Cyfrowe demencje". Powinni jg przejrzec i rodzice i nauczyciele." (Rodzic SP);

e Szkolenie ciekawe. Poruszajgce wazne tresci." (Rodzic SP).

ZBIORCZE OPINIE TRENEROW O PRZEBIEGU SZKOLENIA i PRACY UCZNIOW

Uczniowie byli bardzo zainteresowani tematyka szkolenia, brali aktywny udziat w zajeciach i
dzielili sie swojg wiedzg, dyskutowali i komentowali zagadnienia. W opinii treneréw uczniowie
sg Swiadomi zagrozen jakie wigzg sie z uzytkowaniem Internetu, majg teoretyczng wiedze,
ktéra wymaga pogtebienia i aktualizacji. Pojedyncze grupy szkoleniowe charakteryzowaty sie
negatywizmem, brakiem uwagi i zaangazowania oraz niesubordynacjg zaréwno w stosunku

do trenera, jak i nauczycieli.
Cytat z wypowiedzi ucznia gimnazjum:

e Dowiedziatem sie, Ze nie mozna wstawiac do Internetu nieodpowiednich tresci, ze nie
mozna hejtowad, wstawiac krepujgcych zdjec i nie wolno innych obrazaé, nauczytem
sie wielu rzeczy, nie wolno kftamac, nie wolno kopiowac, nie wolno udostepniac innych
zdjec bez ich zgody, ze nie wolno przezywad, trzeba pomysle¢ zanim zrobié, za duzo
hejtowac to niemite, pomysle¢ zanim wstawi¢ zdjecie, informacje o ciekawych
stronach, nie uzywac¢ wulgarnych stow, nie wstawia¢ zdjec¢ nielegalnych, zaskoczyto
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mnie, ze za niektore memy mozna ponies¢ kare, Zze snapchat moze zrobi¢ zdjecie,

poznatem zasady w Internecie”.

ZBIORCZE OPINIE TRENEROW O PRZEBIEGU SZKOLENIA | PRACY NAUCZYCIELI

Nauczyciele podchodzili do szkolenia z bardzo pozytywnym nastawieniem, byli aktywni
podczas ich trwania (zajecia konczyty sie pdzniej, niz planowano), zadawali duzo pytan,
interesowali sie szczegdlnie materiatami edukacyjnymi, ktéra mozna wykorzysta¢ podczas

lekcji. Nieliczni uczestnicy odnosili sie negatywnie do poruszanych zagadnien.

Cytaty z wypowiedzi trenera:

e ,Nauczyciele byli bardzo zainteresowani szkoleniami z zakresu TIK oraz bezpieczerstwa

transakcji w internecie”

e, Bardzo przyjazni nauczyciele, wspotpracujgcy z trenerem EBI”

ZBIORCZE OPINIE TRENEROW O PRZEBIEGU SZKOLENIA | PRACY RODZICOW

Rodzice bardzo chetnie wspdtpracowali, deklarowali, ze szkolenia sg potrzebne, dopytywali o
zasieg szkolen. Niektdérzy rodzice przyszli na szkolenie zacheceni relacjg dziecka, ktére
uprzednio uczestniczyto w szkoleniu. Dynamika szkolenia, sposéb prowadzania i
zainteresowanie problematykg spowodowaty, ze zajecia przedtuzaty sie w stosunku do

zaplanowanego czasu. Zgtaszali, ze czas szkolenia jest zbyt krétki w stosunku do ich potrzeb.

Cytaty z wypowiedzi rodzica:

e  Super szkolenie duzo informacji o bezpiecznym internecie dla dzieci, dowiedziatam
sie, Ze statystycznie dzieci nie mowiq rodzicom o problemach w sieci (badania Fundacji
Orange i Dajemy dzieciom site) i o tym, ze musimy maqdrze dzieci wprowadzac¢ w

Internet”

NAJWAZNIEJSZE WNIOSKI

e Uczniowie, nauczyciele i rodzice wysoko oceniajg przeprowadzone szkolenia (zaréwno
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pod wzgledem merytorycznym jak i pod katem prowadzenia, osobowosci trenera,

otwartosci na potrzeby grupy);

Istnieje potrzeba statego podnoszenia kwalifikacji w obszarze cyberbezpieczenstwa

wsrdéd wszystkich grup;

Kazdy z tematow szkolen uwazany byt za przydatny;

Wszystkie szkolenia zostaty ocenione wysoko przez przewazajaca liczbe badanych

(oceny na 5).

ROZKtAD ODPOWIEDZI NA PYTANIA ZADANE W ANKIECIE POSZKOLENIOWEI

Wykres 26. Rozktad odpowiedzi: ,Prosze ocenic¢ ogdlny poziom zadowolenia z udziaty w szkoleniu” (pytanie do

ucznidw, nauczycieli, rodzicow)
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Uczestnicy i uczestniczki warsztatow ocenity wysoko poziom zadowolenia z uczestnictwa.

Respondenci wszystkich grup badanych wysoko ocenili przydatnos¢ tematyki poruszanej na

szkoleniu.
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Wykres 27. Rozktad odpowiedzi: ,,Prosze ocenic zakres (program) szkolenia wzgledem swojej dotychczasowej
wiedzy” (pytanie do nauczycieli, rodzicow).
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Respondenci obu grup badanych wysoko ocenili zakres szkolenia w odniesieniu do poziomu

dotychczasowej wiedzy.

Wykres 28. Rozktad odpowiedzi: ,,Zdobytem/am nowq wiedze i umiejetnosci” (pytanie do uczniéw).
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Uczniowie/uczennice zdobyli nowa wiedze i umiejetnosci w obszarze szkolenia, tylko nieliczni
uczniowie/uczennice odpowiedziaty: ,Nic sie nie nauczytam", ,nic nie wyniostem z tych
warsztatow”.
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