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Streszczenie

Niniejszy raport prezentuje wyniki badania wstepnego realizowanego w ramach projektu
,Cybernauci - kompleksowy projekt ksztattowania bezpiecznych zachowan w sieci”,
realizowanego przez Fundacje Nowoczesna Polska oraz Collegium Civitas.

Projekt jest finansowany przez Ministra Edukacji Narodowej ze $rodkéw zadania publicznego
»,Poprawa kompetencji pracownikéw szkoty, ucznidw i ich rodzicéw w zakresie bezpiecznego
korzystania z cyberprzestrzeni oraz reagowania na zagrozenia”.

Jego celem byta identyfikacja wstepnego poziomu wiedzy, umiejetnosci i postaw
(kompetencji) w zakresie bezpiecznego korzystania z TIK ws$réd ucznidw  szkét
podstawowych, gimnazjalnych i ponadgimnazjalnych oraz wsrdéd nauczycieli i rodzicow
uczniow wskazanych szkét.

Ponizej zaprezentowano najwazniejsze wnioski ptyngce z realizacji badania, jak réwniez
wnioski dotyczgce budowy modelu wspierania kompetencji cyfrowych w obszarze
bezpieczenstwa w Internecie. Wnioski, jak i caty raport, zostaty podzielone na wnioski
ptyngce z przeprowadzonych badan iloSciowych i badan jakosciowych. Celem badan
jakosciowych byto w tym przypadku pogtebienie wybranych zagadnien poruszanych
w trakcie badan ilosciowych.

Najwazniejsze wnioski z analizy ilosciowej:

e Wszystkie grupy badanych sg czestymi uzytkownika Internetu oraz czesto wykorzystuja
Internet do komunikacji z innymi osobami. Rodzice i uczniowie szkét podstawowych
w porownaniu do pozostatych grup korzystajg z Internetu oraz 1z narzedzi
komunikacji w Internecie najrzadziej.

e Analizujg wyniki badania dotyczace wiedzy badanych grup na temat bezpieczeristwa
w Internecie nalezy rozrézniac w tej kwestii dwa rodzaje pytan: pytania o samoocene
swojej wiedzy oraz pytania o fakty. Jezeli chodzi o pierwszy rodzaj pytan, ktérych byto
najwiecej w niniejszym badaniu, nalezy stwierdzi¢, ze w zdecydowanej wiekszosci
wszystkie badane grupy oceniaty swojg wiedze w réznych aspektach zwigzanych
z bezpieczenstwem w Internecie do$¢ wysoko. Najlepiej swojg wiedze oceniajg
nauczyciele oraz uczniowie szkét ponadgimnazjalnych, najgorzej zas rodzice oraz
uczniowie szkét podstawowych. Jezeli zas chodzi o drugi rodzaj pytan (o fakty), ktére
byty zadawane w formie otwartej, ich analiza skfania do wniosku, ze wielu badanych
rodzicéw, nauczycieli oraz dziecii mtodziezy czesto nie potrafi wskaza¢ podstawowych
narzedzi do zwiekszania bezpieczeristwa w Internecie. Ta rdznica pomiedzy
deklarowang wiedzg a faktyczng pozwala sgdzi¢, ze wsréd badanych wiele oséb jest
nieswiadomych swojej niewiedzy.

e Jedynym obszarem, w ktorym wszystkie badane grupy nisko ocenity swojg wiedze jest
znajomos¢ narzedzi zapewniajgcych anonimowos$é w sieci. Warto zauwazy¢, ze nawet
wérdd oséb, ktoére uwazajg, ze posiadajg duzg wiedze w tym zakresie dominuja
przyktady narzedzi, ktére nie odnoszg sie bezposrednio do zachowania anonimowosci
(np. tryb incognito w przegladarce lub zaktadanie fatszywych kont).
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W badaniu poruszono rowniez kwestie pracy nauczycieli w szkole. Nauczyciel
w zdecydowanej wiekszosci twierdzg, ze problem bezpieczeistwa w Internecie jest
poruszany na zajeciach lekcyjnych. Réwniez duzo nauczycieli twierdzi, ze
o bezpieczenstwie w Internecie rozmawiajga z uczniami ich kolezanki i koledzy
z pracy.

Najwazniejsze wnioski ktére ptyng z analizy jakosciowej wskazujg, ze:

We wszystkich grupach wiekowych Internet stuzy uczniom gtéwnie do celéw
komunikacyjnych i rozrywkowych, rzadziej do celéw edukacyjnych. Nie wiedzg w jaki
sposob poszerza¢ swojg wiedze i do czego wykorzystywaé Internet poza celami
rozrywkowymi.

Wypowiedzi respondentdéw (ucznidw) wyraznie wskazujg, na to, ze ich wiedza
o korzystaniu z Internetu jest pobieznai intuicyjna.

O ile uczniowie gimnazjow i szkdét ponadgimnazjalnych zdaja sobie sprawe
z niektérych trudnosci technicznych podczas uzywania komputeréw, o tyle uczniowie
szkét podstawowych sg pod tym wzgledem nieSwiadomi. Zdajg sobie sprawe ze swoich
mozliwosci technicznych w takim zakresie w jakim w danym momencie potrzebujg,
czyli gtéwnie do ogladania filmikéw czy do grania w proste gry online.

Pytani o to skad czerpig informacje o tym, jak korzystaé z Internetu, uczniowie
wskazujg najczesciej na samoksztatcenie (wiedze na temat Internetu czerpig
przewaznie z samego Internetu). Ttumacza, ze jest to dla nich proste i nie potrafig
wskazac problemoéw z jakimi spotykajg sie podczas pracy na komputerze.
Bezpieczenstwo w Internecie nie jest tematem rozmdw uczniow. Twierdzg, ze pojawia
sie on czasem w domu lub w szkole na lekcjach.

Wiedza o bezpieczenstwie w Internecie jest przez ucznidw oceniana dosy¢ wysoko.
O ilew przypadku wiedzy technicznej, uczniowie zdajg sobie sprawe, z tego, ze mogg
sie jeszcze wiele nauczyé, to o mozliwosciach zgtebiania wiedzy z zakresu
bezpieczenstwa w Internecie majg raczej niewielkie pojecie. Wielu respondentéw nie
widzi realnego zagrozenia podczas korzystania z sieci. To dla nich abstrakcyjne
niebezpieczenstwo kojarzone gtdwnie ze skrajnymi sytuacjami.

Pytanie o bezpieczny Internet, zagrozenia i niebezpieczedstwa w sieci, wywotujg
utarte skojarzenia i nieprzemyslane odpowiedzi. Uczniowie pamietajg wyrywkowe
informacje na temat niebezpiecznych sytuacji lub czynnosci zwigzanych
z korzystaniem z Internetu, ktore ustyszeli od znajomych, nauczycieli lub z mediéw.
Pytani o Zrédfa wiedzy na temat bezpieczedstwa w Internecie uczniowie podaja:
biezace korzystanie z Internetu, zastyszane informacje, metoda préb i bteddéw, szkofa.
Z przytoczonych przez uczniéw sytuacji zwigzanych z cyberprzemoca wynika, ze o tym
jak radzi¢ sobie z tego typu problemami nie rozmawia sie w wystarczajgcy sposob
w szkole.

Ogélna wiedza rodzicow na temat zjawisk zwigzanych z bezpieczernstwem
w Internecie jest bardziej powierzchowna niz badanych uczniéw gimnazjow i szkot
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ponadgimnazjalnych. Przy czym rodzice ostroznie oceniajg swojg wiedze na temat
korzystania z Internetu.

e Rodzice przyznajg, ze wiedzg o swoich brakach w wiedzy, ale z drugiej dodaja,
ze obecna wiedza im wystarcza. Nie starajg sie zgtebia¢ wiedzy na ten temat, czy
poznawacd narzedzia, ktére pomogtyby im w uniknieciu niebezpiecznych sytuacji. Wolg
polega¢ na wiedzy innych domownikach lub fachowcach. Majg tez tendencje
do zaktadania, Ze zagrozenie dotyczy o0s6b nieostroznych, ktére wchodzg
na niebezpieczne i nieznane strony internetowe lub rozmawiajg z nieznajomymi.

e W przeciwienstwie do badanych uczniéw, rodzice nie bagatelizujg tematu
bezpieczenstwa w Internecie. Podkreslajg, ze jest to wspodtcze$nie wazny temat
i realne zagrozenie.

e Nauczyciele dos¢ wysoko oceniajg wtasng wiedze z zakresu wiedzy o bezpieczenstwie
w Internecie, chociaz w przypadku niektorych obszaréw ta wiedza jest ich zdaniem
wyzsza niz w innych (najlepszg ocene witasne wiedzy nauczyciele wystawiajg sobie
w aspekcie cyberprzemocy i podkreslajg, ze jest to temat najczesciej poruszany
na zajeciach z uczniami).

e W przypadku nauczycieli mozna wyrdzni¢ dwa Zrodta wiedzy nt. bezpieczenstwa
w Internecie, ktérymi sg Internet oraz szkolenia. Nauczyciele twierdzg réwnoczesnie,
ze dodatkowe szkolenia z zakresu bezpieczeristwa sg konieczne.

e W szkotach organizuje sie wydarzenia, ktére majg za zadanie przyblizy¢ temat
bezpiecznego poruszania sie w Internecie uczniom. Ci z kolei w wywiadach nie
potrafili o tym zbyt wiele powiedzie¢. Przyznawali oni, ze temat ten pojawiat sie
podczas lekcji informatyki lub godziny wychowawczej. Nie potrafili jednak przytoczy¢
doktadnych tematdw poruszanych podczas takich spotkan. Sami przyznawali tez, ze
niewiele z nich pamietajg, sam temat byt dla nich mato interesujacy, a sposéb
przekazywania wiedzy nieprzystepny.

Powyzisze wnioski, jak roéwniez wnioski ptyngce z analizy iloSciowej wskazujg, ze
w odniesieniu do ucznidw istnieje potrzeba podnoszenia kompetencji we wszystkich
obszarach wiedzy wskazanych w raporcie metodycznym. Czasem wiedza ta jest jednak mniej
(uczniowie szkoty podstawowej), czasem bardziej potrzebna. Przy czym kompetencje
rozumiane sg tutaj nie tylko jako wiedza, ale réwniez jako postawy i umiejetnosci. Podobny
wniosek mozna sformutowaé w odniesieniu do nauczycieli, ktérzy z jednej strony dosy¢
optymistycznie odnoszg sie do swoich umiejetnosci nt. szeroko rozumianego bezpieczenstwa
w Internecie, z drugiej zas, wskazujg na braki i silng potrzebe edukacji w tym obszarze
(wiedza). Potrzeba edukacji i podnoszenia wiedzy o bezpiecznym korzystaniu z Internetu
potrzebna jest réwniez badanej grupie rodzicow.

Biorgc pod uwage kolejne badania realizowane w ramach niniejszego projektu, warto poddaé
gtebszej analizie zagadnienia zwigzane z metodykg nauczania zagadnien zwigzanych
z bezpieczenstwem w Internecie, poniewaz jak pokazujg wyniki, wiedza nie idzie tutaj



W parze z umiejetnoSciami posiadanymi przez respondentow. Z kolei w mniejszym stopniu
koncentrowaé mozna sie na aspektach zwigzanych z dostepem do Internetu, ze wzgledu na
silng eksploracje zagadnienia w literaturze.

Raport jest dostepny na licencji Creative Commons Uznanie Autorstwa-Na tych samych
warunkach 3.0. Tres¢ licencji jest dostepna na stronie:
http://creativecommons.org/licenses/by-sa/3.0/pl/



http://creativecommons.org/licenses/by-sa/3.0/pl/

1. Wyniki badania — wyniki analizy ilosciowej

Niniejsza czes¢ raportu przedstawia wyniki analizy ilosciowej na trzech grupach badanych, tj.:

1. Rodzicach dzieci uczgcych sie w szkole podstawowej, gimnazjum oraz szkole
ponadgimnazjalne;j
Nauczycielach w szkole podstawowej, gimnazjum oraz szkole ponadgimnazjalnej
Uczniach:
a. Szkoty podstawowej
b. Gimnazjum
c. Szkoty ponadgimnazjalne;j.

W dalsze czesci raportu wyniki badania ilosciowego zostaty zaprezentowane oddzielnie dla
kazdej z pieciu wyzej wskazanych badanych grup, a kazdy z podrozdziatéw im poswiecony
zostat podzielony na grupy tematyczne. W kazdej z badanych grup wspdlng kwestie
stanowita problematyka korzystania z TIK oraz bezpieczestwa w sieci. Dodatkowo w grupie
rodzicow i nauczycieli wyszczegdlniono kwestie podnoszenia wiedzy, na ktorg sktadajg sie
przede wszystkim pytania o szkolenia i zakres tematyczny. Swoisty rozdziat, ktérego
wyszczegblniono tylko w grupie nauczycieli dotyczy kwestia bezpieczenstwa w sieci
poruszanych na zajeciach w szkole.!

1.1. Opis badanych grup

W ramach badania ilosciowego zatozono przebadanie 5 grup respondentéow. W ponizszej
tabeli przedstawiono liczbe przebadanych respondentéw w poszczegdlnych grupach. Zgodnie
z zatozeniami doboru préby wszystkie trzy grupy badanych (rodzice, nauczyciele i uczniowie)
sg niemal réwnoliczne, przy czym w grupie ucznidw najwiecej przebadano uczniow szkot
ponadgimnazjalnych, a najmniej uczniéw gimnazjéw.

Tabela 1. Liczba respondentow w poszczegdlnych grupach (wszyscy respondenci)

Badane grupy respondentéw Liczebnos¢
Rodzice 289
Nauczyciele 284
Uczniowie szkoty podstawowej 82
Uczniowie gimnazjum 75
Uczniowie szkoty ponadgimnazjalnej 128

W wiekszosci przebadanych grup respondentéw widoczna jest przewaga kobiet nad
mezczyznami. Najwiecej kobiet (70,4%) przebadano w grupie nauczycieli, co jest zgodne
z wysokim poziomem feminizacji tego zawodu w Polsce. Jedynie w grupie ucznidw szkoty

1 Jedno z pytari zadawane wszystkim uczniom réwniez dotyczyto zajeé szkolnych (pyt. Czy temat
bezpieczeristwa w Internecie pojawiat sie w szkole?), ale wtgczona je do rozdziatu ,Bezpieczenstwo w sieci —
wiedza i doswiadczenie”
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podstawowej przebadano tyle samo kobiet co mezczyzn. Rozktad pici w poszczegdlnych
grupach respondentdw przedstawia Wykres 1.

Wykres 1. Rozktad pfci respondentow w poszczegdlnych badanych grupach (wszyscy respondenci)

Rodzice (N =289) |G e a v
Nauczyciele (N = 284) IO o 6o
Uczniowie szkoty podstawowe (N = 85) [ NS00 NS00 W Kobieta
® Mezczyzna
Uczniowie gimnazjum (N = 75) NS0z 0.
Uczniowie szkoty ponadgimnazjalnej (N = 128) NGS5
0% 10% 20% 30% 40% 50% 60% 70% 80% 90%100%
Jezeli chodzi o wojewddztwa, z ktorych pochodzg respondenci biorgcy udziat w badaniu,
to wiekszos¢ przebadanych grup reprezentuje wojewddztwa mazowieckie, $lgskie,
warminsko-mazurskie oraz wielkopolskie, najmniej zas respondentéw pochodzi

z wojewddztwa lubelskiego, Iubuskiego, opolskiego, podlaskiego, s$wietokrzyskiego
i zachodniopomorskiego.

Badang grupe rodzicdw zapytano o typ szkoty, do ktérej uczeszcza ich dziecko. Mniej wiecej
tyle samo badanych jest rodzicem dziecka uczeszczajgcego do szkoty podstawowej
i ponadgimnazjalnej. Tylko co czwarty badany jest rodzicem dziecka uczeszczajgcego
do gimnazjum.

Wykres 2. Typy szkdt do ktdrych uczeszczajq dzieci rodzicow (rodzice). N = 288

0,0 10,0% 20,0 30,0% 40,0% 50,0% 60,0%

Badani nauczyciele, to w wiekszos$ci pracownicy szkoty podstawowej. Tylko ponad 20%
badanej proby nauczycieli to osoby prowadzgce zajecia w gimnazjum, a 14% to pracownicy
szkoty ponadgimnazjalnej.



1.2. Rodzice

1.2.1. Korzystanie z TIK

Co drugi rodzic w Polsce korzysta z Internetu co najmniej kilka razy dziennie. Zdecydowanie
mniej rodzicow korzysta z Internetu tylko raz dziennie lub raz na dwa dni (25,3%) oraz raz
na tydzien lub rzadziej (14,9%). Rozktad odpowiedzi na pytanie o czestotliwos¢ korzystania
z Internetu przez rodzicodw przedstawia Wykres 3. Warto zauwazyg, ze rozktad czestotliwosci
korzystania z Internetu przez rodzicow jest podobny do rozktadu korzystania z Internetu
przez ucznidw szkoty podstawowe]j — sg to dwie grupy badanych, ktére najrzadziej korzystang
z Internetu.

Wykres 3. Rozktad odpowiedzi ,Jaka jest czestotliwos¢ korzystania przez Paniq/Pana z Internetu?” wsréd rodzicéw. N = 289

40,0%
35 0% 34,3%
,U%
30,0%
’ 25,3% 25,6%
25,0%
20,0%
14,9%

15,0%
10,0%
5,0%
0,0%

Korzystam raz na Korzystamraz  Korzystam kilka razy Korzystam bardzo

tydzien lub rzadziej dziennie lub raz na dziennie czesto (korzystam

dwa dni praktycznie bez

przerwy)

Oprécz pytania o czestotliwos¢ korzystania z Internetu, rodzice zostali rdwniez zapytani
o korzystanie z Internetu w konkretnym celu jakim jest komunikacja z innymi osobami.
Niemal potowa badanych rodzicéw komunikuje sie za pomocg Internetu raz na tydzien lub
nawet rzadziej (48,1%). Rozktad odpowiedzi w zakresie czestotliwosci komunikacji z innymi
osobami przez Internet jest podobny do czestotliwosci komunikacji uczniéw szkoty
podstawowej. Rodzice wraz z uczniami szkoty podstawowej stanowig grupe, ktéra
komunikuje sie przez Internet najrzadziej.

Ostatnie pytanie z zakresu ogdlnego korzystania z TIK dotyczyto samooceny wiedzy rodzicéw
w zakresie komputerdéw, oprogramowania i telefondw. Wiekszos¢ rodzicow w Polsce ocenia
swojg wiedze jako matg (69,8% - suma odpowiedzi ,,Mata wiedza” oraz ,Raczej mata wiedza”).
Prawie co trzeci rodzic w Polsce jest zdania, ze jego wiedza jest duza (30,2% - suma
odpowiedzi ,,Duza wiedza” oraz ,Bardzo duza wiedza”).



Wykres 4. Rozktad odpowiedzi na pytanie ,,Jak ocenia Pani/Pan swojq wiedze na temat komputeréw, oprogramowania
i telefonow?” wsréd rodzicow. N = 278

50,0% 45,3%
45,0%
40,0%
35,0%
30,0%
25,0%
20,0%
15,0%

10,0%
5,0% 2,5%

0,0% |

27,7%
24,5%

Mata wiedza Raczej mata Duza wiedza Bardzo duza
wiedza wiedza

1.2.2. Bezpieczenstwo w sieci—wiedza i doswiadczenie

Rodzice najczesciej czerpig informacje na temat szeroko rozumianego bezpieczenstwa
w Internecie z Internetu (52,6%), drugim najczesciej podawanym przez nich Zzrédtem jest
praca i wspotpracownicy (36%). Rodzice bardzo rzadko korzystajg ze zrddta jakim
sg seminaria, konferencje, czy tez szkolenia (16,6%). Rozktad odpowiedzi na pytanie ,Jakie
sg zrodta Pani/Pana wiedzy na temat Internetu oraz szeroko rozumianego bezpieczenstwa
w Internecie?” przedstawia ponizszy wykres.

Wykres 5. Rozktad odpowiedzi na pytanie ,Jakie sq zrédta Pani/Pana wiedzy na temat Internetu oraz szeroko rozumianego
bezpieczeristwa w Internecie?” wsrdd rodzicow. N = 289

Zrédtainternetowe [ 52.6%
Praca i wspétpracownicy [ NG 365,0%
pzieci [ 33,9%
Inne, jakie [N 24,9%

Seminaria, konferencje, szkolenia [ NINNG 16,6%

0,0% 10,0% 20,0% 30,0% 40,0% 50,0% 60,0%

Rodzicow dzieci w wieku szkolnym zapytano o to jak oceniajg swojg wiedze o wybranych
zagrozenia i ryzykach. Oceny dokonano przy uzyciu skali od 1 do 5, gdzie 1 oznaczato brak
wiedzy, a 5 oznaczato bardzo duzg wiedze. Niemal potowa badanych rodzicow (suma
odpowiedzi 4 i 5) twierdzi, ze posiada duzg wiedze w zakresie zjawiska cyberprzemocy,
wytudzania informacji, rozpowszechniania nielegalnych/ szkodliwych/ niedozwolonych tresci
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oraz nielegalnego pozyskiwania danych. Zdaniem rodzicéw ich wiedza jest najnizsza
w zakresie wtaman sieciowych (45,7% - suma odpowiedzi 1 i 2) oraz nieintencjonalnych
zachowan (43,9% - suma odpowiedzi 1i 2).

Wykres 6. Rozktad odpowiedzi na pytanie ,,Jak ocenia Pani/Pan swojq wiedze o nastepujgcych zagrozeniach i ryzykach (na
skali od 1 do 5, gdzie 1 oznacza brak wiedzy, 5 duzq wiedze)” wsrod rodzicow. N = 289

zjawisko cyberprzemocy {10MSGIIS%NN30/1% 27,3% IR0
wytudzanie informacji  10S4I2I8%NN27)3% 25,3% IS
rozpowszechnianie nielegalnych/szkodliwych/ ... 10N IINZoN4A% 25,3% 2SI
nielegalne pozyskiwanie danych |ISNTNE%IN23)2% 23,2% RGN
wtamania sieciowe [ II2GIEZNNIOAZN246% 0N 15,9% IS
ztoéliwe oprogramowanie 2SS ZNINNDET7% 15,9% SIe
wytudzenia i oszustwa w handlu internetowym TSNS INNN29)8% 18,3% NSzl
nieintencjonalne zachowania |[INIZ22S%NNISI0ZNN270% 19,4% ONEA
0% 10% 20% 30% 40% 50% 60% 70% 80% 90% 100%

W 1-brak wiedzy m2 3 4 M5 -duza wiedza

Rodzice sg raczej pozytywnie nastawieni do wifasnych mozliwosci rozpoznania
zaprezentowanych zagrozen. Ponad 70% badanych rodzicéw twierdzi, ze bytaby w stanie
je rozpoznac¢ (suma odpowiedzi ,Raczej tak” i , Tak”).

Ich nastawienie wzgledem umiejetnosci unikania zagrozenia w sieci jest podobnie
optymistyczne. Wiekszos¢ badanych rodzicow (64%) twierdzi, ze bytaby w stanie unikng¢
zagrozenia (suma odpowiedzi ,Raczej tak” i , Tak” na pytanie ,Czy wie Pan/Pani jak unikng¢
zagrozen w przypadku korzystania z TIK).

Oprécz pytania o wiedze dotyczgcg konkretnych zagrozen i ryzyk, rodzicéw zapytano rowniez
o konkretng ocene swojej wiedzy w zakresie dziatan i zachowan zwiekszajgcych
bezpieczenstwo w Internecie. Rodzice wysoko oceniajg swojg wiedze 1z zakresu:
nienawigzywania kontaktéw z nieznajomymi (77,2% - suma odpowiedzi 4 i 5), uzywania
odpowiednich haset (74,4%), niepodawania danych osobowych/ nieudostepnianie
prywatnych danych (74%) oraz nielogowanie sie do nieszyfrowanych sieci WiFi (61,6%).
Najnizej swojg wiedze rodzice oceniajg w zakresie: ustawienia filtrow antyspamowych/
rodzicielskich (36% - suma odpowiedzi 1 i 2) oraz odpowiedniego zabezpieczenia systemow
komputerow (37%).
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Wykres 7. Rozktad odpowiedzi na pytanie ,,W jakim stopniu znane sq Pani/Panu nastepujgce dziatania i zachowania (na
skali od 1 do 5, gdzie 1 oznacza brak znajomosci zagadnienia, 5 oznacza dobrqg znajomosc zagadnienia):” wsrod rodzicow. N
=289

nie nawigzywanie kontaktéw z nieznajomymi  [SlSRIBA0)4% 25,6% —
uzywanie odpowiednich haset | li@IbARI% 27,0% " N
niepodawanie danych osobowych/nieudostepnianie
76%,2%12,1%  27,7% |G
prywatnych danych
nie logowanie sie do nieszyfrowanych sieci WiFI [ IEISSANBI0% N 16,6%0  19,4% _
blokowanie niechcianych kontaktow [ IICSANINISIAN 10 4%N " 20,8% _
ustawianie prywatnosci na profilu w portalach _ 5 _
spotecznosciowych - el
blokowanie niechcianych wiadomosci || i ONIIINEINZ0/ 100 23,9% . 266%
unikanie braku znajomosci akceptowanych regulaminéw
[190% 90%  256%  208% | EESEENN
ustug cyfrowych
blokowanie niechcianych reklam - | ISIRANIINSISSANINSI07NN 23,5% "
ustawianie filtréw antyspamowych/rodzicielskich | IESESIEOEANNEEN  22:%
odpowiednie zabezpieczanie systeméw komputerowych [ I EEESIEEAEN 1 225% ) I

0% 10% 20% 30% 40% 50% 60% 70% 80% 90% 100%

M 1 - brak znajomosci zagadnienia ®2 m3 4 M5 -dobraznajomos$¢ zagadnienia

Zdecydowana wiekszos$¢ rodzicow twierdzi, ze podejmuje rozmowy na temat bezpieczeristwa
w Internecie ze swoim dzieckiem. Na pytanie ,,Czy podejmuje Pani/Pan temat bezpieczenstwa
w Internecie w rozmowach ze swoimi dzieckiem/swoimi dzie¢mi?” odpowiedzi ,tak” oraz
»raczej tak” udzielito tgcznie 88,5% badanych rodzicow.

Kolejne pytania zadane rodzicom dotyczyly wiedzy na temat proceséw manipulacji oraz
zdolnosci do ich wykrywania. Liczba rodzicéw, ktérzy uwazajg, ze wiedzg na ten temat duzo,
jest taka sama jak tych, ktdrzy twierdzg, ze wiedzg mato. Wiekszos¢ rodzicow uwaza tez, ze jest
w stanie rozpoznac zachowania i sytuacje, w ktérych stosowana jest manipulacja (58,6% -
suma odpowiedzi ,Raczej tak” i , Tak”).

12



Wykres 8. Rozktad odpowiedzi na pytanie ,,Jak ocenia Pani/Pan swojq wiedze o procesach manipulacji oraz socjotechnikach
stosowanych w Internecie?” wsrod rodzicow. N = 280

45,0%
40,0%
35,0%
30,0%
25,0%
20,0%
15,0%
10,0% 8,2%

5'0% .

0,0%

39,3% 39,3%

13,2%

Bardzo mata Mata Duza Bardzo duza

Wiekszos¢ badanych rodzicéw, bo niemal 70% twierdzi, ze posiada duzg wiedze z zakresu
uzaleznien od gier komputerowych (suma odpowiedzi ,Duza wiedza” oraz ,Bardzo duza
wiedza”). Jeszcze wiekszy odsetek rodzicow jest zdania, Ze potrafitby rozpoznac
te uzaleznienia (90,8% - suma odpowiedzi ,Raczej tak” i ,Tak”).

Wykres 9. Rozktad odpowiedzi na pytanie ,.Jak ocenia Pani/Pan swojq wiedze na temat uzaleznieri od gier komputerowych,
Internetu, hazardu w sieci, itd.?” wsrod rodzicéw. N = 280

60,0% 55,0%
50,0%
40,0%

30,0%

19,6%
0,
20,0% 14,3%
11,1%

0,0%

Mata wiedza Raczej mata wiedza Duza wiedza  Bardzo duza wiedza

Dobra samoocena wtasnej wiedzy i wtasnych mozliwosci nie zawsze idzie w parze z faktyczng
wiedzg posiadang przez rodzicow. Zadano im dwa pytania dotyczace wiedzy z zakresu
narzedzi zwiekszajgcych bezpieczenstwo komunikacji w Internecie oraz narzedzi
zwiekszajgcych anonimowos¢ w sieci. Dodatkowo badanych rodzicéw poproszono (w formie
pytania otwartego) o podanie przyktadowych narzedzi.

Ponad pofowa badanych twierdzi, ze jest w stanie wskaza¢ narzedzia zwiekszajgce
bezpieczenstwo komunikacji w Internecie (51,8%). Najczesciej wymienianymi przez rodzicéw
narzedziami zwiekszajacymi bezpieczenstwo w komunikacji s3: programy antywirusowe
(34,7%), odpowiednie hasta (18,1%) oraz filtry antyspamowe (12,5%). Badani rodzice z kolei
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najrzadziej wspominali o takich narzedziach jak: korzystanie z bezpiecznego WiFi (1,4%),
blokowanie o0séb (1,4%), korzystanie z bezpiecznych stron (2,8%) i odpowiednie wtyczki
w przegladarce (2,8%). Warto zauwazy¢, ze 12% respondentow, ktdrzy wczesniej stwierdzili,
ze potrafig wskazaé odpowiednie narzadzie odpowiedziato ,Nie wiem” lub ,,Nie pamietam”.

Wykres 10. Przyktady narzedzie zwiekszajgcych bezpieczeristwo komunikacji w Internecie wskazane przez rodzicow. 2

Program antywirusowy I 34,7%
Odpowiednie hasto, czeste zmienianie hasta NN 18,1%
Filtry antyspamowe N 12,5%
Nie wiem, nie pamietam [N 11,8%
Ogodlnie blokady N 9,7%
Zapora sieciowa, firewall [N 9,0%
Blokada rodzicielska | 7,6%
Kontrola rodzicielska [ 6,3%
Nienawigzywanie, unikanie kontaktu z nieznajomymi Il 4,2%
Niepodawanie prywatnych/osobowych danych Il 4,2%
Blokada stron M 3,5%
Nieotwieranie podejrzanych linkéw, stron 1l 3,5%
Wotyczka w przegladarce Wl 2,8%
Korzystanie z szyfrowanych, bezpiecznych stron Il 2,8%
Blokowanie oséb MW 1,4%
Korzystanie z bezpiecznego (szyfrowanego) WiFi M 1,4%

Inne, niezrozumiate N 41,0%

0,0% 25,0% 50,0%

Zdecydowana wiekszo$¢ rodzicdw nie wie jakich narzedzi uzywaé do zwiekszania
anonimowosci w sieci (75%). Wsréd rodzicow, ktérzy stwierdzili, ze potrafig wskazaé takie
narzedzia, az % odpowiedziata w konsekwencji ,,Nie wiem” lub ,Nie pamietam”. Najczesciej
wskazywanymi narzedziami, ktére zdaniem rodzicow stuzg do zwiekszania anonimowosci
w sieci sg: nieudostepnianie swoich danych prywatnych (17,4%), odpowiednie hasto (15,9%)
oraz korzystanie z fatszywych kont (14,5%). Z kolei najrzadziej wskazywane narzedzia to:
zakrywanie kamery w laptopie (1,4%), tryb incognito w przegladarce (4,3%), program
antywirusowy (5,8%) oraz szyfrowanie potaczenia (5,8%).

2 Odpowiedzi nie sumujg sie do 100%, poniewaz rodzice podawali bardzo czesto wiecej narzedzi niz jedno.
Odpowiedzi zaprezentowane na wykresie zostaty stworzone na podstawie otwartych wypowiedzi respondentow.
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Wykres 11. Przyktady narzedzi stuzqgcych do zwiekszenia anonimowosci w sieci wskazane przez rodzicow.

Nie wiem, nie pamictam [N 23,2%

Nieudostepnianie swoich danych
prywatnych/osobistych

Odpowiednie hasto  [INIEEGGNNE 15,9%

Korzystanie z fatszywych kont, uzywanie
pseudonimow itp.

Inne, niezrozumiate [N 3,7%

I 17,4%

I 14,5%

Korzystanie z sieci TOR [N 5,3%
Ogdlnie ukrywanie swojego IP [ 5,8%
Szyfrowanie potaczenia [N 5,3%
Program antywirusowy [N 5,3%
Tryb incognito w przegladarce [ 4,3%
Zakrywanie kamery w latopie, komputerze [l 1,4%
Korzystanie z szyfrowania HTTPS [l 1,4%
0,0% 5,0% 10,0% 15,0% 20,0% 25,0%
Rodzicéw zapytano tez, czy korzystajac ze stron internetowych zapoznajg sie z zapisami
regulamindw korzystania ze stron www oraz czy regulaminy te sg dla nich zrozumiate.

Wiekszos¢ rodzicow twierdzi, ze zapoznaje sie z regulaminami (59,7%), a nieco wiecej
odpowiedziato, ze regulaminy s3 dla nich zrozumiate (64%).

Wykres 12. Rozktad odpowiedzi na pytanie ,,Czy korzystajqc ze stron internetowych (lub innych ustug) zapoznaje sie
Pani/Pan z zapisami regulamindéw korzystania ze stron www?” wsréd rodzicéw. N = 288

45,0%

39,2%
40,0%
35,0%
0,

30,0% 28,1%
25,0% 20,5%
20,0%
15,0% 12,2%
10,0%

5,0%

0,0%

Nie Raczej nie Raczej tak Tak

Na pytanie ,,Czy potrafi Pani/Pan wymieni¢ przyktady informacji i danych poufnych?” badani
w wiekszos$ci odpowiedzieli ,tak” (88,5% - suma odpowiedzi ,Raczej tak” oraz , Tak”). Aby
potwierdzi¢ ich wiedze z zakresu danych poufnych poproszono o podanie przyktaddw.
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Wiekszos¢ odpowiedzi respondentdw skategoryzowano jako ,dane osobowe” (38,6%). Inne,
bardziej konkretne odpowiedzi, ktére padaty najczesciej to: adres zamieszkania (33,9%), PESEL
(29,1%), numer konta bankowego (25,2%) oraz hasto (19,7%). Najrzadziej badani wymieniali:
wysokos$¢ zarobkow (0,8%), wykonywany zawdd (0,8%), login do konta (0,8%), preferencje
polityczne (0,8%), wyznanie (0,8%), czy tez miejsce urodzenia (0,8%).

Wykres 13. Przyktady danych poufnych wskazane przez rodzicow.

Ogdlnie dane osobowe TSI 38,6%
Adres zamieszkania IR 33,9%
PESEL maasssssssssssss  29,1%
Numer konta bankowego IEEEEEEEEEEEEEEEEEEEEEE—— 25,2%
Hasto (np. do konta bankowego, do poczty... IS 19,7%
Data urodzenia NN 15,0%
Nr telefonu IEEEEEEE—————— 13,4%
PIN, np. do karty bankowej mEEEEE—————— 11,8%
Imie i nazwisko IEEEEEEE————— 11,8%
Inne, niezrozumiate T 11,0%
Nie wiem, nie pamietam, nie podam I 10,2%
Nr dowodu osobistego I 9 4%
Stan zdrowia mmE 3,9%
E-mail mm 3,9%
Dane dot. karty kredytowej . 3,1%
NIP  mm 24%
Prywatne zdjecia ™ 1,6%
Imiona lub nazwiska rodzicow = 1,6%

Miejsce wykonywania pracy m 1,6%

Wyksztatcenie ® 0,8%
Trudno powiedzie¢ ® 0,8%
Stan konta bankowego ® 0,8%
Miejsce urodzenia ® 0,8%

Nr ksiegi wieczystej W 0,8%
Wyznanie ® 0,8%
Preferencja polityczna m 0,8%
Login do konta ™ 0,8%
Zawod m 0,8%

Zarobki ® 0,8%

0,0 5,0% 10,0% 15,0% 20,0% 250% 30,0% 350% 40,0% 45,0%

Wiekszos¢ badanych rodzicow twierdzi, ze nigdy nie zetkneta sie z regulacjami dotyczgcymi
sfery komunikacji i medidw oraz funkcjonowania w Internecie (65,2%). Dodatkowo zapytano
ich o konkretne zagadnienia z réznych obszaréw prawa. Najbardziej im znane to: ochrona
danych osobowych i dobr osobistych (86,5%), wolnos¢ stowa (84,8%) oraz dostep do
informacji publicznej (76,5%). Z kolei zagadnienia, najstabiej znane rodzicom to: dane
wrazliwe (44,6%), instytucje i organy stojgce na strazy praw i wolnosci (68,9%) oraz polityka
prywatnosci (73%).
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Wykres 14. Rozktad odpowiedzi na pytanie ,,Czy znane sq Pani/Panu zagadnienia z takich obszaréw prawa” wsréd
rodzicéw.?

ochrona danych osobowych i débr
. I 55
osobistych
wolnosé stowa [ s o
dostep do informacji publicznej _ 76,5%
prawo do nformaci | 7:.7%
prawa cztowieka, obywatela i dziecka _ 74,4%
polityka prywatnosci |G 73,0%
instytucje i toj traz i
instytucje i organy s om{cg na strazy praw i _ 68,9%
wolnosci
dane wrazliwe _ 44,6%

0,0% 20,0 40,0 60,0% 80,0% 100,0%

1.2.3. Podnoszenie wiedzy i kwalifikacji

W badaniu pojawity sie rdéwniez pytania dotyczace potrzeb z zakresu szkolen
o bezpieczenstwie w Internecie. Wiekszos¢ badanych twierdzi, ze nie wie lub jest im trudno
powiedzieé¢ co mogtoby ich sktonié do takich spotkan (26,3%). Nieco ponad 22% respondentéw
uwaza, ze ,Nie ma takiej rzeczy, ktdra by mnie sktonita/Nie mam potrzeby szkolenia”. Inne,
najczesciej padajgce odpowiedzi to: dogodny termin (10,7%), interesujgca forma szkolenia
(9,3%) oraz interesujaca tematyka (8,3%).

3 Odpowiedzi nie sumuja sie do 100%, poniewaz respondenci mogli wybraé wiecej niz jedng odpowiedz.
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Wykres 15. Rozktad odpowiedzi na pytanie ,,Co mogtoby Panig/Pana zachecic¢ do udziatu w szkoleniu z zakresu
bezpieczenistwa w Internecie?” wsrdd rodzicow.

Nie wiem, trudno powiedzie¢ [N 26,3%

Nie ma takiej rzeczy, nie mam potrzeby
szkolenia

Dogodny termin [ 10,7%

Szkolenie musiatoby mie¢ ciekawg forme
(np. online), zainteresowac mocno czyms

A 22,1%

. 9,3%

Interesuje sie teamtyka, wiec biore udziat w
takich szkoleniach (dokrztatcanie sie)

. 8,3%
Cena szkolenia lub jego bezptatnos¢ [ 8,0%
Bezpieczenstwo w Internecie dzieci [N 8,0%

Inne, nie zrozumiate [ 6,2%

Doswiadczenie przeze mnie (lub przez moje
dzieci) jednego z zagrozen, problemu

I 52%
Blisko$¢ miejsca zamieszkania / w pracy [l 3,8%
Gadzety W 1,0%

0,0% 5,0% 10,0% 15,0% 20,0% 25,0% 30,0%

Badanych poproszono o wymienienie tematdw, ktdrych pojawienia oczekiwaliby
na szkoleniach. Wiekszo$¢ z nich miata trudnosci ze wskazaniem konkretnych tematéw.
Cirodzice, ktérzy je wymienili, najczesciej wskazywali na: zwigzane z bezpieczenstwem
w sieci (15,6%), ogdlnie odnoszgce sie do bezpieczenstwa dzieci w sieci (13,8%) oraz ogdlne
dotyczgce zabezpieczen (8,7%). Taki rozktad odpowiedzi koresponduje z wynikami
dotyczagcymi wiedzy rodzicdw na temat bezpieczenstwa w sieci i wskazuje, ze rodzice
faktycznie majg dos¢ niskg sSwiadomosé w tym zakresie.

Sposrod wymienionych form szkolen rodzice najczesciej preferowali konsultacje on-line (91%).
Nieco rzadziej wskazywali seminaria i konferencje (87,9%). Najmniejszym zainteresowaniem
cieszyly sie warsztaty (47,1%).
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Wykres 16. Rozktad odpowiedzi na pytanie ,,Poruszenia jakich zagadnieri lub tematéw oczekiwataby/tby Pani/Pan w trakcie

takiego szkolenia?” wsrod rodzicow.

Trudno mi powiedzie¢, nie wiem IIEEEEEEEEEEEEEEEEE— 31,1%

Dotyczace ogdlnie bezpieczenstwa w sieci
Dotyczace bezpieczenstwa dzieci w sieci
Ogolnie zabezpieczen
Inne, niezrozumiate
Zadnych
Problem udostepniania danych osobowych
Uzaleznienia (od komputera, Internetu, gier.
Problem wytudzenia informacji
Dotyczace anonimowosci w sieci
Zabezpieczenia sieci
Nowosci w ochronie danych, komputera
Dotyczg socjotechnik i manipulacji
Zabezpieczenia komputera
Przeciwdziatanie hejtowi, przemocy
Dotyczace ogdlnie komputera
Dotyczace zabezpieczenia komputera i innych
Problem reklam w sieci

1.3. Nauczyciele
1.3.1. Korzystanie z TIK

S 15,6%
s 13,8%
s 8,7%
e 7,3%
—— 6,2%

m— 4,8%
. . 35%

s 3,5%

s 35%

. 2,8%

. 2.8%

. 2,4%

. 2,1%

m 1,7%

= 1,4%
.. 14%

H 1,0%

0,0% 5,0%

10,0% 15,0% 20,0% 25,0% 30,0% 35,0%

Nauczyciele to grupa badanych, ktéra najczesciej korzysta z Internetu. Zdecydowana
wiekszos¢ z nich (94,8%) robi to co najmniej kilka razy dziennie, zas co drugi nauczyciel
w Polsce korzysta z Internetu praktycznie bez przerwy, w tym takze z tego w telefonie.
Tylko 5% badanych twierdzi, ze korzysta z Internetu nieco rzadziej: raz dziennie lub raz na dwa

dni.
Wykres 17. Rozktad odpowiedzi ,Jaka jest czestotliwos¢ korzystania przez Panig/Pana z Internetu?” wsréd nauczycieli. N =
284
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Zdecydowana wiekszos¢, bo niemal 70% nauczycieli komunikuje sie przez Internet
przynajmniej raz dziennie, a niemal 30% robi to praktycznie bez przerwy. Zdecydowanie mniej
nauczycieli komunikuje sie przez Internet raz na tydzien lub rzadziej (11,3%).

Wiekszos$¢ badanych nauczycieli uwaza, ze posiada duzg wiedze na temat TIK (komputeréw,
oprogramowania i telefonéw) (57,1%). Druga najczesciej wybierang przez nauczycieli
odpowiedzig charakteryzujgcg stan ich wiedzy jest ,,Raczej mata wiedza” (36,4%). Nauczyciele
oceniajg swojg wiedze lepiej niz rodzice, ale niemal na takim samym poziomie jak uczniowie
szkoty podstawowe;.

Wykres 18. Rozktad odpowiedzi na pytanie ,,Jak ocenia Pani/Pan swojg wiedze na temat komputeréw, oprogramowania
i telefonow?” wsréd nauczycieli. N = 278

50,0%

40.0% 36,4%

30,0%

20,0%

10,0% 3,2% 3,2%
0,0% | |

Mata wiedza Raczej mata Duza wiedza Bardzo duza
wiedza wiedza

1.3.2. Bezpieczenstwo w sieci —wiedza i doswiadczenie

Badani nauczyciele najczesciej czerpig informacje na temat szeroko rozumianego
bezpieczenstwa w Internecie z seminariéw, konferencjii szkolen (72,2%). Drugim najczesciej
podawanym przez nich zrodtem jest samodzielne zdobywanie wiedzy (66,2%). Rzadko czerpig
informacje na ten temat od innych nauczycieli w szkole (35,6%) oraz od dzieci (21,5%).

Wykres 19. Rozktad odpowiedzi na pytanie , Jakie sq zrédta Pani/Pana wiedzy na temat Internetu oraz szeroko rozumianego
bezpieczeristwa w Internecie?” wsréd nauczycieli. N = 289*

Seminaria, konferencje, szkolenia [N 72,2%
Jestem samoukiem w tym zakresie |GGG 66,2%
Inni nauczyciele w szkole [N 35,6%
Dzieci | 21,5%
Inne, jakie I 14,8%

0,0% 10,0% 20,0% 30,0% 40,0% 50,0% 60,0% 70,0% 80,0%

4 0Odpowiedzi nie sumuja sie do 100% poniewaz respondenci mogli wybraé wiecej niz jedng odpowiedz.
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Przy uzyciu skali od 1 do 5, gdzie 1 oznaczata brak wiedzy, a 5 oznaczata bardzo duzg wiedze,
nauczyciele ocenili swojg wiedze o wybranych zagrozeniach i ryzykach w Internecie.
Wiekszos¢ badanych najpewniej czuta sie w tematyce cyberprzemocy (78,9%),
rozpowszechniania  nielegalnych/szkodliwych/niedozwolonych  tresci  (73,2%) oraz
nielegalnego pozyskiwania danych (64,1%). Najnizej ocenili oni swojg wiedze z zakresu
wtaman sieciowych (26,8% - suma odpowiedzi 1 i 2) oraz wytudzen i oszustw w handlu
internetowym (21,8% - suma odpowiedzi 1i 2).

Wykres 20. Rozktad odpowiedzi na pytanie ,,Jak ocenia Pani/Pan swojg wiedze o nastepujgcych zagrozeniach i ryzykach (na
skaliod 1 do 5, gdzie 1 oznacza brak wiedzy, 5 duzq wiedze)” wsréd nauczycieli. N = 284

zjawisko cyberprzemocyOZ_ 45,4%
rozpowszechlj\ianie nielegalnych,/s_zkodliwych/ 1'__ 41,5%
niedozwolonych tresci

nielegalne pozyskiwanie danych 2,_ 39,1%
wytudzanie informacji 1,_ 44,0%

ztosliwe oprogramowanie z.-_ 32,4%
wyfudzenia i oszustwa w handlu internetowym -_ 29,2%
witamania sieciowe --_ 25,0%

0% 10% 20% 30% 40% 50% 60% 70% 80% 90% 100%

W 1-brakwiedzy m2 m3 4 M5 -duza wiedza

Nauczyciele pozytywnie oceniajg wtasne mozliwosci wykrywania niebezpieczenstw w sieci.
Ponad 80% z nich uwaza, ze bytaby w stanie je rozpoznaé¢. W wiekszosci twierdzg tez,
ze potrafiliby unikng¢ zagrozenia podczas korzystania z TIK (93%). Dopytano ich, ktérych
narzedzi uzywajag w tym celu. Zdecydowana wiekszo$¢ badanych twierdzi, ze korzysta
z programu antywirusowego (79,6%), druga najczesciej udzielang odpowiedzig byto
niewchodzenie na podejrzane strony Internetowe (27,7%), a trzecig unikanie podejrzanych
wiadomosci, w tym nieotwieranie podejrzanych zatgcznikéw (22,3%).
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Wykres 21. Rozktad odpowiedzi na pytanie ,,W jaki sposéb unika Pani/Pan zagrozeri w Internecie? Jakich narzedzi Pani/Pan
uzywa?”.

0,0% 10,0% 20,0% 30,0% 40,0% 50,0% 60,0% 70,0% 80,0% 90,0%

Program antywirusowy [N 79,6%

Niewchodzenie na podejrzanie strony (w tym
pocelr; T o 27,7%
blokowanie)

Unikanie podejrzanych wiadomosci, zatgcznikéw [N 22,3%
Zapora sieciowa, firewall [l 10,0%
Nieudostepnianie danych osobowych [l 8,8%
Odpowiedni hasto (zmienianie hasta) Il 7,7%
Filtry antyspamowe [l 5,8%
Inne, niezrozumiate [l 5,0%
Blokada rodzicielska [l 3,1%
Blokada "Opiekun ucznia" / program "Bezpieczny uczert" M 3,1%
Nie wiem W 2,7%
Niekorzystanie z portali spotecznosciowych Wl 1,9%
Korzystanie w oryginalnego oprogramowania [ 1,9%

Zaklejanie kamery w komputerze | 0,4%

W dalszej czesci badania respondentéw poproszono o ocene swojej wiedzy w zakresie
dziatan i zachowan zwiekszajgcych bezpieczernstwo w Internecie. Nauczyciele bardzo wysoko
oceniajg swojg wiedze z zakresu: nienawigzywania kontaktéw z nieznajomymi (95,1% - suma
odpowiedzi 4 i 5), uzywania odpowiednich haset (94%), niepodawania danych
osobowych/nieudostepnianie  prywatnych danych (94%) oraz nielogowanie sie
do nieszyfrowanych sieci WiFi (89,1%). Najnizej (ale relatywnie wcigz wysoko) swojg wiedze
nauczyciele oceniajg w zakresie: blokowania niechcianych reklam (52,8%), blokowanie
niechcianych  kontaktéw (58,8%) oraz odpowiednie zabezpieczenie systemoéw

komputerowych (59,5%).
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Wykres 22. Rozktad odpowiedzi na pytanie ,,W jakim stopniu znane sq Pani/Panu nastepujgce dziatania i zachowania (na
skali od 1 do 5, gdzie 1 oznacza brak znajomosci zagadnienia, 5 oznacza dobrqg znajomosc zagadnienia):” wsrdd nauczycieli.
N =284

nienawigzywanie kontaktéw z nieznajomymi 11 #8886 19,7%

I .
uzywanie odpowiednich haseto} 4" 20,8% " ISR
%

niepodawanie danych osobowych/nieudostepnianie 5
prywatnych danych LBE% 254%

nie logowanie sie do nieszyfrowanych sieci WIF 1 B@@a%  23,9% NGNS
unikanie braku znajomosci akceptowanych
J ' Tigeazas  310% ISR

regulamindow ustug cyfrowych
ustawianie prywatnosci na profilu w portalach
P P ° W7 A% 14,4% 25,0%
spotecznosciowych
ustawianie filtréw antyspamowych/rodzicielskich [ISSI0R%IN20/1% N 28,2%
blokowanie niechcianych wiadomosci  GJESI006N23)2% 35,6%
odpowiednie zabezpieczanie systeméw komputerowych EISSIIANN2316% 00 31,7%

blokowanie niechcianych kontaktéw GISSOI20NNN25) 750 32,0%
blokowanie niechcianych reklam T IAIIAN251 4% 32,4% [204%

0% 10% 20% 30% 40% 50% 60% 70% 80% 90% 100%

M 1 - brak znajomosci zagadnienia ®2 m3 4 W5 -dobraznajomos$é zagadnienia

Zdecydowana wiekszos¢ (78,2%) badanych twierdzi, ze potrafi wskaza¢ niebezpieczne
sytuacje w komunikacji z innymi uzytkownikami w sieci. Poproszeni o podanie przyktadow
takich sytuacji, najczesciej wymieniali otrzymywanie podejrzanych wiadomosci e-mail (29,5%)
i udostepnianie danych osobowych nieznajomym (21,3%). 77,6% badanych nauczycieli
twierdzi, ze posiada duzg wiedze z zakresu uzaleznien. Jeszcze wiekszy odsetek nauczycieli
jest zdania, ze potrafitby rozpoznad te uzaleznienia (91%).
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Wykres 23. Przyktady sytuacji niebezpiecznych w komunikacji przez Internet wskazane przez nauczycieli.

Otrzymywanie podejrzanych wiadomosci e-
mail (w tym spam)
Udostepnianie danych osobowych lub
poufnych nieznajomym osobom lub na.

Inne, niezrozumiate NN 15,9%

Brak swiadomosci z kim prowadzi sie
rozmowe

I 29,5%
I 21,3%

I 14,0%
Portale spotecznosciowe [ 8,2%
Wytudzanie danych osobowych [ 8,2%
Podejrzane strony [ 7,2%
Podszywanie sie pod inne osoby [ 5,8%
Wytudzanie haset, loginéw [l 4,3%
Nie wiem [l 3,4%
Reklamy WM 2,4%
Ztosliwe oprogramowanie [l 2,4%

Zaproszenia na spotkania [l 2,4%

Podpisywanie umow na stronach

[v)
internetowych W 19%

Wirusy M 1,4%
Nawigzywanie niebezpiecznych znajomosci B 1,0%
Niewylogowywanie sie ze swojego konta Wl 1,0%
Korzystanie z niezabezpieczonego komputera W 1,0%
Udziat w konkursach | 0,5%
SMSy, ktére wytudzajg dane | 0,5%
Gry | 0,5%
Ogolnie oszustwa w sieci | 0,5%

0,0% 5,0% 10,0% 15,0% 20,0% 25,0% 30,0% 35,0%

Wiekszos¢ badanych nauczycieli twierdzi, ze jest w stanie wskaza¢ narzedzia zwiekszajgce
bezpieczenstwo komunikacji w Internecie (54,6%). Najcze$ciej wymienianymi przez
nauczycieli narzedziami zwiekszajgcymi bezpieczenstwo w komunikacji s3: programy
antywirusowe (34,7%), filtry antyspamowe (19,5%) i odpowiednie hasto (11,5%). Najrzadziej
wspominajg oni: szyfrowanie poczty (0,6%), kontrole rodzicielskg (0,6%), korzystanie
z szyfrowanego WiFi (1,1%), blokade rodzicielskg (2,3%) i wtyczki w przegladarce (2,9%).
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Wiekszos¢ badanych nauczycieli nie wie jakie narzedzia mozna zastosowa¢ do zwiekszania
anonimowosci w sieci (65,8%). Ci, ktorzy twierdzg, ze je znaja, najczesciej wskazywali:
odpowiednie hasto (20,7%), nieudostepnianie swoich danych prywatnych (15,2%) oraz
korzystanie z fatszywych kont (10,9%). Z kolei najrzadziej wskazywane narzedzia to: unikanie
portali spotecznosciowych (2,2%), korzystanie z firewall’a (3,3%), stosowanie odpowiednich
logindw (4,3%) oraz stosowanie programéw antywirusowych (4,3%).

Wykres 24. Przyktady narzedzi stuzqgcych do zwiekszenia anonimowosci w sieci wskazane przez nauczycieli.

Inne, niezrozumiate N 32,6%
Odpowiednie hasto GGG 20,7%
Nieudostepnianie swoich danych... I 15,2%
Korzystanie z fatszywych kont, uzywanie... Il 10,9%
Szyfrowanie potgczenia I 9,8%
Tryb incognito w przegladarce I 5,4%
Nie wiem, nie pamietam N 4,3%
Ogodlnie ukrywanie swojego |IP I 4,3%
Program antywirusowy [ 4,3%
Odpowiedni login . 4,3%
Korzystanie z firewall'a s 3,3%
Unikanie portali spotecznosciowych Wl 2,2%
Filtry antyspamowe Wl 2,2%
Korzystanie z sieci TOR M 1,1%

Ogodlnie ustawienia prywatnosci M 1,1%

0,0% 50% 10,0% 150% 20,0% 250% 30,0% 35,0%
Wiekszos¢ badanych nauczycieli twierdzi, ze zapoznaje sie z regulaminami korzystania
ze stron www (75,6%). Nieco mniej jest zdania, ze regulaminy sg zrozumiate (64,9%).

Wykres 25. Rozktad odpowiedzi na pytanie ,,Czy korzystajgc ze stron internetowych (lub innych ustug) zapoznaje sie
Pani/Pan z zapisami requlamindw korzystania ze stron www?” nauczycieli. N = 267

60,0% 53,0%
50,0%
40,0%
30,0%
20,1% 22,6%
20,0%
0,0% [ |
Nie Raczej nie Raczej tak Tak

Na pytanie o to, czy wiesz jak zachowac¢ prywatnos¢ komunikacji w Internecie, nauczyciele

w zdecydowanej wiekszosci odpowiadali ,tak” lub ,raczej tak” (73,2%). 78,9% respondentéw

z grupy nauczycieli uwaza, ze potrafi poda¢ przyktady informacji i danych poufnych. Aby
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potwierdzi¢ te wiedze poproszono o ich wymienienie. Odpowiedzi wiekszosci badanych
mieszczg sie w kategorii ,0gdlnie dane osobowe (48,8%). Inne, bardziej konkretne
odpowiedzi, ktore czesto padaty to: PESEL (28,6%), adres zamieszkania (19,2%) oraz numer
konta bankowego (16,9%). Najrzadziej badani podajg takie przyktady danych poufnych jak: NIP
(0,5%), wyksztatcenie (0,5%), czy tez PIN (0,5%).

Wykres 26. Przyktady danych poufnych wskazane przez nauczycieli.

I 48,8%

Ogodlnie dane osobowe

PESEL
Adres zamieszkania

Numer konta bankowego

I 28,6%
I 19,2%
I 16,9%

P 14,6%
e 14,6%
e 11,3%
e 10,3%
e 9,4%
m— 5,6%
. 52%

m— 4,2%

m 4,2%

. 3,8%

. 2,8%

= 2,3%

= 1,9%

1,4%

1,4%

1,4%

0,9%

0,9%

0,9%

0,9%

0,9%

0,9%

0,9%

0,5%

0,5%

0,5%

0,0%

Nr telefonu

Ogolnie dane wrazliwe
Hasto (np. do konta bankowego, do poczty...

Inne, niezrozumiate

Stan zdrowia

Data urodzenia

Login do konta

Imie i nazwisko

Nr dowodu osobistego

Zarobki

Wynanie

Oceny uczniow

Orientacja seksualna

E-mail

Zawdd

Stan majatkowy

Imiona lub nazwiska rodzicéw
Dane dot. karty kredytowe;j
Miejsce wykonywania pracy
Ogodlnie dane dot. rodziny
Tajemnica zawodowa

Dane poufne

Zdjecia
PIN, np. do karty bankowej 1
Wyksztatcenie |
NIP
Trudno powiedzieé
40,0% 60,0%

50,0%

20,0% 30,0%

0,0% 10,0%
Wiekszos$¢ badanych twierdzi, ze zetkneta sie z regulacjami prawnymi dotyczgcymi sfery
komunikacji i mediow oraz funkcjonowania w Internecie (60,8%). Najbardziej znane
im zagadnienia z obszaréw prawa to: ochrona danych osobowych i débr osobistych (99,3%),

prawa cztowieka, obywatela i dziecka (97,9%) oraz wolno$¢ stowa (97,6%) z kolei
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zagadnienia, ktére relatywnie najstabiej s znane nauczycielom to: dane wrazliwe (90,8%),
polityka prywatnosci (99,3%) oraz instytucje i organy stojgce na strazy praw i wolnosci
(93,7%).

1.3.3. Bezpieczenstwo w sieci a szkota

Nauczyciele stanowig grupe badanych, ktérej dodatkowo zadano pytania zwigzane z pracg
w szkole. Na pierwsze - czy na swoich lekcjach przekazujg wiedze na temat zagrozen
zwigzanych z korzystaniem z Internetu niemal wszyscy odpowiedzieli twierdzgco (98,9%).

Wykres 27. Przekazywanie wiedzy uczniom na temat wymienionych zagrozen w Internecie przez nauczycieli. N = 280

100,0%
78,9%

80,0%

60,0%

40,0%
20,0%

20,0%
0,0% 1,1% -

0,0%

Nie Raczej nie Raczej tak Tak

Zdecydowana wiekszo$¢ nauczycieli przyznaje, ze podczas swoich lekcji wdraza zagadnienia
zwigzane z bezpieczenstwem w Internecie (97,9%). Badanych zapytano rdéwniez, czy
obserwujg problemy zwigzane z korzystaniem z TIK. Wiekszos$¢ odpowiedziata na to pytanie
twierdzgco (57,6%).

Wykres 28. Rozktad odpowiedzi na pytanie ,,Czy obserwuje Pani/Pan jakies problemy zwigzane z korzystaniem z TIK (nie
tylko w zakresie bezpieczeristwa)?” wsrod nauczycieli. N = 271

35,0% 33,2%
30,0%
) 24,4%

25,0% 20.7% 21,8%
20,0%
15,0%
10,0%

5,0%

0,0%

Nie Raczej nie Raczej tak Tak

Nauczyciele sg bardzo czestymi uczestnikami rdéznych przedsiewzieé¢ zwigzanych

z bezpieczenstwem w Internecie. Niemal % badanych twierdzi, ze w nich uczestniczy.

Dopytywani o rodzaje tych przedsiewzie¢ najczesciej wymieniali szkolenia, warsztaty oraz
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seminaria organizowane przez firmy i organizacje zewnetrzne (28,4%), szkolenia i kampanie
edukacyjne organizowane w szkotach (24,9%). Deklarowali tez udziat w szkoleniach bez
precyzowania ich rodzaju (17,4%).

Wykres 29. Rodzaje przedsiewzie¢ poswieconych bezpieczeristwu w Internecie, w ktdrych biorqg udziat nauczyciele.

Szkolenia, warsztaty, seminaria konfernecje _ 28 4%
organizowane przez firme zewnetrzng !
Szkolenia, kampania edukacyjna w szkole [ N 24.9%

Ogodlnie szkolenia _ 17,4%
Spotkania z policja, wspodtpraca z policja _ 14,9%
Dzien bezpiecznego Internetu _ 9,0%
Ogdlnie konferencje _ 8,5%
Szkolenia ze specjalistami _ 8,0%
inne [ 6.5%

Fundacja Dzieci Niczyje (strona sieciaki) - 4,0%

Realizacja projektu w szkole dot. bezpiecznego 0
korzystania z Internetu - 2,5%

Ogolnie warsztaty - 2,5%
ODN (Osredek Doskonalenia Nauczycieli) || 2,0%
Udziat w konkursie, realizacja konkursu w szkole - 2,0%

Nie pamietam I 0,5%

Udziat w konferencji dot. bezpiecznego

()
korzystania z Internetu I 0,5%

0,0% 50% 10,0% 15,0% 20,0% 25,0% 30,0%
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1.3.4. Podnoszenie wiedzy i kwalifikacji

Nauczycielom — podobnie jak rodzicom — zadano kilka pytan dotyczacych podnoszenia wiedzy
i kwalifikacji z zakresu bezpieczeristwa w Internecie. Niemal wszyscy badani sg zdania, ze
podnoszenie wiedzy jest konieczne (98.9%). Nauczyciele uwazaja, ze najlepsza forma szkolen
bytby dla nich warsztat z ekspertami (94,6%). Inne najczesciej wymieniane formy szkolenia to:
konsultacje z ekspertami (62,5%), stata wspotpraca on-line (57,9) oraz stata wspotpraca
z ekspertami (56,8%). Najrzadziej wybierang odpowiedziag przez respondentéw s3
konferencje i seminaria (44,3%).

Wykres 30. Forma jakq powinny przyjqgc¢ edukacja i szkolenia dla nauczycieli w obszarze rozwoju technologicznego.®

Warsztat z ekspertami [Nl 94,6%
Konsultacje z ekspertami [ NN 625%
Wspétpraca on-line [N 57,9%
Stata wspétpraca z ekspertami [ NN 56,3%
Konferencje, seminaria [ NG 44,3%
inne I 8,2%

0,0% 20,0% 40,0% 60,0% 80,0% 100,0%

1.4. Uczniowie szkoty podstawowe]j

1.4.1. Korzystanie z Internetu

Na pytanie ,Jaka jest czestotliwosé korzystania przez Ciebie z Internetu?” badani uczniowie
szkoét podstawowych najczesciej odpowiadaja |, kilka razy dziennie” (36,6%) i ,korzystam raz
dziennie lub raz na dwa dni” (29,3%). Najmniej badanych twierdzi, ze korzysta tylko raz
na tydzien lub rzadziej (15,9%).

5 Odpowiedzi nie sumuja sie do 100% poniewaz respondenci mogli wybraé wiecej niz jedng odpowiedz.
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Wykres 31. Rozktad odpowiedzi na pytanie , Jaka jest czestotliwosc korzystania przez Ciebie z Internetu?” wsrod uczniow
szkot podstawowych. N = 82

40,0% 36,6%
35,0%

30,0%

25,0%

20,0% 15,9%

15,0%
10,0%
5,0%
0,0%

Korzystamrazna  Korzystam raz Korzystam kilka Korzystam bardzo
tydzien lub  dziennie lubrazna razy dziennie  czesto (korzystam
rzadziej dwa dni praktycznie bez
przerwy)

29,3%

18,3%

Ucznidw szkét podstawowych zapytano dodatkowo o korzystanie z telefonu komdrkowego
oraz czestotliwo$é¢ korzystania z Internetu w telefonie. Zdecydowana wiekszos¢ z nich
przyznaje, ze posiada telefon komorkowy (85,4%). W tej grupie z Internetu korzysta 67,1%
(suma odpowiedzi , Korzystam raz dziennie lub raz na dwa dni”, ,Korzystam kilka razy
dziennie” oraz ,Korzystam bardzo czesto”). Niemal co trzeci uczen szkoty podstawowej
posiadajgcy telefon stwierdzit, ze ,korzysta z niego raz na tydzien lub rzadziej” — nalezy
pamieta¢, ze w tej grupie mogg by¢ rdwniez osoby, ktére posiadajg telefon i nie korzystajg
z Internetu.

W porédwnaniu do uczniéw pozostatych typéw szkoét, to uczniowie szkdt podstawowych
w Polsce rzadziej posiadajg telefon niz ich starsi koledzy — samo posiadanie telefonu jest
skorelowane z typem szkdf, a te jak wiadomo skorelowane sg z wiekiem: starsi uczniowie
czesciej posiadajg telefon. Z podobng sytuacjy mamy do czynienia jesli porédwnamy
czestotliwos¢ korzystania z Internetu w telefonie przez ucznidw: starsi uczniowie korzystaja
z Internetu czescie;.

Wykres 32. Rozktad odpowiedzi na pytanie ,Jak czesto korzystasz z Internetu w telefonie?” wsréd ucznidw szkot
podstawowych. N = 70

35,0% 32,9%
30,0%
30,0% 27,1%
25,0%
20,0%
15,0%
10,0%
10,0%
5,0%
0,0%
Korzystam raz na Korzystamraz  Korzystam kilka razy Korzystam bardzo
tydzien lub rzadziej) dziennie lub raz na dziennie czesto (korzystam
dwa dni praktycznie bez
przerwy)
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Uczniowie szkoét podstawowych to grupa, ktéra komunikuje sie przez Internet najrzadziej
ze wszystkich badanych grup. W wiekszosci respondenci komunikujg sie raz na tydzien lub
rzadziej (39%). Zaledwie 7,3% badanych twierdzi, ze komunikuje sie bardzo czesto, praktycznie
bez przerwy. Narzedzia, ktére wykorzystujag do komunikacji przez Internet to przede
wszystkim: telefon (30%), Facebook (25,9%) oraz Skype (22,2%).

Wykres 33. Rozktad odpowiedzi na pytanie ,Jakich narzedzi do tego uzywasz?” wsrod uczniéw szkdt podstawowych.

0,0% 5,0% 10,0% 15,0% 20,0% 25,0% 30,0% 35,0%

Telefon e 30,9%
Facebook, Messenger ImEEEEEESESSSSSSSS————— 25 9%
Skype mEE————————— 2?2 2%
Komputer meessssssssssssssssssmn 21,0%
Nie komunikuje sie, nie uzywam takich... m— 6,2%
Tablet e 4 9%
Poczta elektroniczna mmm 3,7%
Ogodlnie portale spoteczniosciowe mmmm 3,7%
Inne w3 7%
Gadu-gadu mmm 25%
Gry (z opcja wysytania wiadomosci) mmm 2,5%
Nie wiem m 1,2%

Nasza klasa m 1,2%
YouTube ™ 1,2%
Whatsapp = 1,2%

Pytani o zrdédta wiedzy na temat korzystania z Internetu, uczniowie najczesciej odpowiadaja,
ze sg w tym zakresie samoukami (43,2%). Niemal tyle samo uczniéw szkoty podstawowej
twierdzi, ze zrédtami wiedzy na temat Internetu sg ,,Rodzice” oraz ,Szkota” (ok. 30%). Zrédtami
wskazywanymi najrzadziej byty ,Kolezanki i koledzy” (13,6%) oraz ,Internet” (3,7%).
W pordéwnaniu do uczniéw innych szkét uczniowie szkoty podstawowej czesciej jako zrédto na
temat Internetu wskazujg rodzicéw oraz szkofe.

Wykres 34. Rozktad odpowiedzi na pytanie ,,0d kogo nauczytes/nauczytas sie korzystac¢ z Internetu?” wsréd uczniéw szkot
podstawowych. N = 81

Jestem samoukiem w tym zakresie _ 43,2%
rodzice N <o
stote | 2 <%
Koledzy i kolezanki _ 13,6%
Internet - 3,7%

0,0% 5,0% 10,0%15,0%20,0%25,0%30,0%35,0%40,0%45,0%50,0%
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Ponad pofowa ucznidow szkoty podstawowej twierdzi, ze ich wiedza na temat TIK
(komputeréw, oprogramowania i telefonéw) jest duza (54,3%), zas$ co trzeci uczen ocenia
swojg wiedze jako raczej mata (33,7%).

Ucznidw szkét podstawowych zapytano réwniez o styczno$é z trudnymi sytuacjami w sieci.
Zdecydowana wiekszos¢ odpowiedziata, ze nigdy nie miata z nimi do czynienia (75,6%).
Rozktad procentowy na to pytanie jest podobny do rozktadu odpowiedzi uczniéw szkét
gimnazjalnych i ponadgimnazjalnych, ktérym réwniez zadano to pytanie.

Uczniowie szkdét podstawowych, ktérzy spotkali sie z trudnymi sytuacjami w zakresie
korzystania z Internetu, zostali szczegdtowo o nie dopytani. Wiekszos¢ ucznidw szkot
podstawowych jako trudnos¢ w korzystaniu z Internetu okresla problem kontaktu
z nieznajomymi (15%) oraz problem z pojawianiem sie niechcianych reklam, obrazkéw
i okien ,wyskakujgcych” w trakcie korzystania z Internetu (15%). Najmniej badanych
wspomina takie trudnosci jak: zapomnienie hasta (5%), przemoc w Internecie (5%), szeroko
pojety problem z obstugg gier on-line (10%) oraz problem z zatozeniem konta na przyktad na
stronie internetowej (10%).

Wykres 35. Wymienione przez uczniow szkoty podstawowej trudnosci, z ktorymi nie wiedzieli jak sobie poradzic.

Inne, niezrozumiate NGNS 30,0%
Kontakt z nieznajomym [N 15,0%

Problem z pojawianiem sie reklam, okien,
obrazkéw

e 15,0%
Nie pamietam [N 10,0%

Problem z zatozeniem konta (np.
odpowiednie hasto)

Problem z grami [ 10,0%

Problem z przecwidziataniem z
cyberprzemocya

I 10,0%

s 5,0%
Zapomnienie hasta [l 5,0%

0,0% 5,0% 10,0% 15,0% 20,0% 25,0% 30,0% 35,0%

Oprécz pytania o osobiste doswiadczenia z trudnymi sytuacjami, badanym uczniom szkot
podstawowych zadano réwniez pytanie o to, czy ich znajomi spotykajg sie z trudnymi
sytuacjamiw Internecie. W rozktadzie procentowym odpowiedzi na to pytanie zamieszczono
rowniez odpowiedz ,Nie wiem, trudno powiedzie¢”, poniewaz niemal co trzeci badany
respondent wybrat wtasnie jg. Najwiecej badanych uczniéw wybrato odpowiedZ wskazujaca,
ze ich znajomi nie spotykajg sie z trudnymi sytuacjami zwigzanymi z korzystaniem
z Internetu. Rozktady odpowiedzi na to pytanie ucznidw szkét podstawowych sg bardzo
podobne do rozktadéw ucznidw szkdt gimnazjalnych i ponadgimnazjalnych.
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Wykres 36. Rozktad odpowiedzi na pytanie ,,Czy Twoi znajomi spotkali sie z trudnymi sytuacjami w zakresie korzystania
z Internetu?” wsrod uczniow szkot podstawowych. N = 82

50,0% 45,1%
40,0%
31,7%

30,0% 23,2%
20,0%
10,0%

0,0%

Nie wiem, trudno Nie Tak
powiedziec

1.4.2. Bezpieczenstwo w sieci —wiedza i doswiadczenie

Badani uczniowie szkét podstawowych w zdecydowanej wiekszosci twierdzg, ze s3
zainteresowani zagadnieniami bezpieczenstwa w Internecie. Podobnie jak zdecydowana
wiekszos¢ ucznidow twierdzi, ze temat bezpieczeistwa w Internecie pojawia sie w szkole
(91,3%) oraz ze rozmawia o bezpieczenstwie w Internecie ze swoimi rodzicami (67,9%).
Uczniowie zostali dodatkowo zapytani na jakich lekcjach poruszane sg kwestie bezpieczenstwa
w Internecie. Najczesciej wymieniana byta Informatyka (64,5%), nastepnie zajecia
wychowawcze (39,5%), jezyk polski (9,2%) oraz inne, dodatkowe zajecia (6,6%).

Wykres 37. Wymienione przez uczniow szkdét podstawowych lekcje, w trakcie ktorych poruszane sq tematy bezpieczeristwa
w Internecie.

Informatyka [ 64,5%
Zajecia wychowawcze, godzina wychowacza [ 39,5%
Jezyk polski [N 9,2%
Inne, dodatkowe zajecia [ 6,6%
Lekcje z udziatem policji [l 5,3%
Wiedza o spoteczenstwie [l 2,6%
Nie pamietam, nie wiem [l 2,6%
Apele 1 2,6%
Technika M 2,6%
Przyroda W 1,3%
Wychowanie do zycia w rodzinie Wl 1,3%
Historia M 1,3%
0,0% 10,0% 20,0% 30,0% 40,0% 50,0% 60,0% 70,0%
Co czwarty uczen szkoty podstawowej w Polsce nie potrafi sobie wyobrazi¢ zagrozen

w Internecie. Dla wiekszosci badanych ucznidw zagrozenia w Internecie kojarzg sie
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z wykradaniem danych osobowych lub prywatnych (13,8%), pisaniem obelg lub obrazliwych
stéw skierowanych wobec kogo$ (12,5%) oraz kontaktem z nieznajomg osobg, ktéra moze
stanowic zagrozenie (10%). Zdecydowanie rzadziej badanym uczniom zagrozenie w Internecie
kojarzy sie z takimi kwestiami jak: podgladanie kogo$ przez kamerke internetowa (1,3%),
instalacja ztosliwego oprogramowania (1,3%) oraz stalking (1,3%).

Wykres 38. Rozktad odpowiedzi na pytanie ,,Jak wyobrazasz sobie zagrozenia w Internecie? Czego mogq one dotyczy¢?”
wsrod uczniow szkdt podstawowych.

Nie wiem II—— 27,5%
Inne, niezrozumiate NGNS 17,5%
Wykradanie danych osobowych lub prywatnych IS 13,8%
Pisanie obelg, obrazliwych stéw, oSmieszanie kogos NN 12,5%
Kontakt z nieznajomymi mogacymi stanowic... I 10,0%
Podszywanie sie pod kogo$ innego NN 8,3%
Wirusy IS 8,8%
Hacking N 7,5%
Udostepnianie danych osobowych | 5,0%
Scigganie gier i programéw przez Internet (np. z... I 3,8%
Pedofilia [N 3,8%
Reklamy [ 2,5%
Stalking W 1,3%
Ztodliwe oprogramowanie M 1,3%

Podgladanie przez kamere M 1,3%

0,0% 50% 10,0% 15,0% 20,0% 25,0% 30,0%

Badanych ucznidow zapytano réwniez, czy spotkali sie kiedykolwiek z przykrg sytuacjg
w Internecie. Zdecydowana wiekszo$¢ odpowiedziata na tak zadane pytanie, ze nie miata do
tej pory do czynienia z przykrymi sytuacjami w Internecie (88,1%). W razie wystgpienia
zagrozenia w Internecie uczniowie szkét podstawowych sg przede wszystkim gotowi
powiadomié rodzicoéw (70%). Uczniowie czesciej sg gotowi powiadomié o takiej sytuacji mame
(20,7%), niz tate (6,1%). Czesto respondenci wymieniaja w odpowiedziach swoich nauczycieli
(13,4%).

Ponad potowa badanych ucznidow szkét podstawowych twierdzi, ze potrafi wskazaé
niebezpieczne sytuacje zwigzane z komunikacjg przez Internet. Jako przyktad sytuacji
niebezpiecznych badani uczniowie wskazujg najczesciej: podszywanie sie pod inne osoby
(19,4%), brak swiadomosci tego z kim prowadzi sie faktycznie rozmowe (19,4%) oraz
udostepnianie danych osobowych nieznajomym osobom (13,9%).
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Wykres 39. Przyktady sytuacji niebezpiecznych w komunikacji przez Internet wskazane przez uczniow szkot podstawowych.

Podszywanie sie pod inne osoby I 19,4%
Brak swiadomosci z kim prowadzi si
P ¢ I 15,4%

rozmowe

Inne, niezrozumiate NG 16,7%
Udost janie d h b h lub
O Y O —— 13 9%

poufnych nieznajomym osobom lub na

Wytudzanie danych osobowych [N 13,9%
Zaproszenia na spotkania [[NNNENGEE 13,9%
Nie wiem [N 3%

Nawigzywanie niebezpiecznych znajomosci [l 2,8%

Otrzymywanie podejrzane wiadomosci e- o
mail (w tym spam) B 2,8%

0,0% 50% 10,0 15,0% 20,0% 25,0%

Badanych uczniéw szkét podstawowych zapytano réwniez o to, jak zachowaliby sie
w sytuacji, gdybym obiektem agresji w Internecie zostata ich kolezanka lub kolega). Ich
najczestsze odpowiedzi to: poinformowanie o tej sytuacji rodzicow (30,5%), poinformowanie
o tej sytuacji nauczyciela (19,5%) oraz poinformowanie ogdlnie osoby starszej (15,9%).
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Wykres 40. Rozktad odpowiedzi na pytanie ,,Wyobraz sobie, ze twoja kolezanka/kolega spotyka sie z agresjg w Internecie.
Jak zachowatabys sie w takiej sytuacji?” wsrod uczniow szkét podstawowych.

Poinformowat(a)bym o tej sytuacji swoja mame lub
tate
Poinformowat(a)bym o tej sytuacje swojego
nauczyciela, wychowawce, pedagoga

Inne, niezrozumiate, nie wie

Poinformowat(a)bym o tej sytuacji starszg osobe

Starat(a)bym sie pomdc we wtasnym zakresie (np.
rozmowa, zatagodzenie sytuacji

Poradzit(a)bym tej osobie kontakt z rodzicami

Nic bym nie zrobit

Poradzit(a)bym tej osobie kontakt z informatykiem,
wychowacg, psychologiem

Zgtosit(a)bym to na policje

Poradzit(a)bym zerwanie kontaktu z agresorem,
zablokowanie go w Internecie

Poradzit(a)bym zeby nie korzysta¢ Internetu,
opuszczenie strony

Poradzit(a)bym tej osobie kontakt ze starszg osobg
Poradzit(a)bym zignorowanie agresji

Poradzit(a)bym pdjsc na policje

T 30,5%
e 19,5%
e 18,3%
. 15,9%
e 13,4%
s 6,1%

Bl 3,7%

B 2,4%

B 2,4%

B 2,4%

B 2,4%

B 12%

B 12%

B 12%

0,0% 50% 10,0% 15,0% 20,0% 250% 30,0% 35,0%

Badani w wiekszosci twierdzg, ze nie potrafiag wymieni¢ przyktadéw informacji i danych

poufnych (72,5% - suma odpowiedzi ,Raczej nie” oraz ,Nie”). Aby potwierdzi¢ ich wiedze
w tym zakresie poproszono, aby podali przyktady takich danych. Wiekszos$¢ z nich jako
przyktad wymienita , Adres zamieszkania (65%). Nastepnie wskazywano nr telefonu (40%),
imie i nazwisko (35%) oraz date urodzenia (20%). Najrzadziej badani podajg takie przyktady
danych poufnych jak: imiona i nazwiska rodzicéw (5%) oraz hasta (10%). Wiekszo$¢ badanych

jest swiadoma tego, ze to, co dzieje sie w Internecie moze wptywaé na rzeczywistos$¢ poza

nim. Zdecydowana wiekszos¢ respondentéw wybrata w tym przypadku odpowiedzi ,Tak”

oraz ,Raczej tak” (facznie 81,3%).
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1.5. Uczniowie gimnazjum

1.5.1. Korzystanie z Internetu

Na pytanie ,Jaka jest czestotliwos¢ korzystania przez Ciebie z Internetu?” najwiecej uczniow
szkoét gimnazjalnych odpowiedziato, ze korzysta z niego klika razy dziennie (38,7%) oraz
bardzo czesto (38,7%). Najmniej badanych ucznidéw gimnazjow twierdzi, ze korzysta raz
dziennie lub raz na dwa dni (17,3%) oraz raz na tydzien lub rzadziej (5,3%). W pordéwnaniu
do pozostatych grup uczniowie gimnazjéw korzystajg z Internetu czesciej niz uczniowie szkét
podstawowych oraz rodzice, ale rzadziej niz uczniowie szkét ponadgimnazjalnych oraz
nauczyciele.

Wykres 41. Rozktad odpowiedzi na pytanie ,Jaka jest czestotliwosc korzystania przez Ciebie z Internetu?” wsrdd uczniow
gimnazjow. N =75

3(5)'8? 38,7% 38,7%
,U7%
35,0%
30,0%
25,0% R
20.0% 17,3%
15,0%
10,0% 5,3%
5,0%
0.0% |
Korzystam raz na Korzystam raz Korzystam kilka razy ~ Korzystam bardzo
tydzien lub rzadziej  dziennie lub raz na dziennie czesto (korzystam
dwa dni praktycznie bez
przerwy)

Zdecydowana wiekszos¢ ucznidw gimnazjow posiada telefon komdrkowy (94,7%). W tej
grupie z Internetu korzysta 85,9% ucznidw. Tylko 14% ucznidw gimnazjow w Polsce
posiadajgcych telefon twierdzi, ze , korzysta raz na tydzien lub rzadzie]” — w tej grupie moga
by¢ rowniez osoby, ktdre posiadajg telefon i nie korzystajg z Internetu.

Uczniowie gimnazjéw dosy¢ czesto komunikujg sie z innymi osobami przez Internet. Ponad
potowa badanych ucznidow robi to kilka razy dziennie (52%). 12% badanych twierdzi,
ze komunikuje sie raz na tydzien lub rzadziej. Uczniowie gimnazjow to grupa, ktdra
komunikuje sie przez Internet mniej wiecej na takim samym poziomie jak badani nauczyciele,
czesciej niz rodzice oraz uczniowie szkoty podstawowej, ale rzadziej niz uczniowie szkoét
ponadgimnazjalnych. Narzedzia, ktére wykorzystujg uczniowie gimnazjéw do komunikacji
przez Internet to przede wszystkim: Facebook (56,8%) telefon (31,1%) oraz ogdlnie komputer
(23%).

Uczniowie gimnazjow najczesciej sami zdobywajg wiedze na temat bezpiecznego korzystania
z Internetu (69,3%). 20% z nich czerpie wiedze od rodzicow. Niemal tyle samo ucznidow
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gimnazjow twierdzi, ze Zzrodtami wiedzy na temat Internetu sg ,Kolezanki i koledzy” oraz

,Szkota” (ok. 16%) . Zrédtem wskazywanym najrzadziej jest ,Internet” (2,7%).

Wykres 42. Zrédta wiedzy na temat korzystania z Internetu wskazane przez uczniow gimnazjéw. N = 75

Jestem samoukiem w tym zakresie

Rodzice

Koledzy i kolezanki

Szkota

Internet

A 69,3%
B 20,0%

B 15,0%

B 15,0%

B 27%

0,0% 10,0%20,0%30,0%40,0%50,0%60,0%70,0%830,0%

Zdecydowana wiekszos¢ ucznidw twierdzi, ze nigdy nie miata do czynienia z trudnymi
sytuacjami w Internecie (78,7%). Rozktad procentowy na to pytanie jest podobny do rozktadu
odpowiedzi uczniow szkét podstawowych i ponadgimnazjalnych.

Wiekszos¢ ucznidw szkét gimnazjalnych jako trudnos¢ w korzystaniu z Internetu okresla

problem z wirusami (26,7%) oraz problem z pojawianiem sie niechcianych reklam, obrazkéw
i okien ,wyskakujgcych” w trakcie korzystania z Internetu (26,7%). Najrzadziej badani
wymieniajg: problem z udostepnianiem zdjec (6,7%), zakupy przez Internet 6,7%), szeroko
pojety problem z obstugg gier on-line (6,7%) oraz problem w kontakcie z nieznajomymi

(6,7%).

Wykres 43. Wymienione przez uczniow gimnazjum trudnosci

Problemy z wirusami

Problem z pojawianiem sie reklam,...

Nie pamietam

Oszustwo (np. informacja o wygranej)
Kontakt z nieznajomym

Problem z grami

Kupowanie przez internet

Problem z udostepnianiem zdjeé

0,0%

I 26,7%
I 26,7%
I 20,0%
I 13,3%

I 6,7%

I 6,7%

I 6,7%

I 6,7%

50% 10,0% 15,0% 20,0%

25,0% 30,0%

Wiekszos¢ badanych twierdzi, ze ich znajomi nie spotykajg sie z trudnymi

w zakresie korzystania z Internetu.
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1.5.2. Bezpieczenstwo w sieci—wiedza i doswiadczenie

Ponad potowa badanych twierdzi, ze jest zainteresowana zagadnieniami bezpieczenstwa
w Internecie. Ponad potowa respondentdw z tej grupy (suma odpowiedzi 4 i 5) twierdzi,
ze posiada duzg wiedze w zakresie zjawiska jakim jest kontakt z nieznajomymi moggacymi
stanowi¢ zagrozenie, rozpowszechniania nielegalnych/szkodliwym/niedozwolonych tresci
oraz wytudzania informacji. Zdaniem uczniéw ich wiedza jest relatywnie najnizsza w zakresie
wtaman sieciowych (40,3% - suma odpowiedzi 1 i 2) oraz nielegalnie pozyskiwanych danych
(34,7% - suma odpowiedzi 1i 2).

Wykres 44. Rozktad odpowiedzi na pytanie ,,Jak ocenia Pani/Pan swojq wiedze o nastepujgcych zagrozeniach i ryzykach (na
skaliod 1 do 5, gdzie 1 oznacza brak wiedzy, 5 duzq wiedze)” wsréd uczniow gimnazjow. N = 72

kontakt z nieznajomymi moggacymi stanowic¢ zagrozenie 23,6%

rozpowszechnianie nielegalnych/szkodliwych/
niedozwolonych tresci
wytudzanie informacji 29,2% _

nielegalne pozyskiwanie danych

2,
zjawisko cyberprzemocy -_ 34,7%
ztosliwe oprogramowanie 8--_ 18,1%
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wytudzenia i oszustwa w handlu internetowym

mI
I O\o

wtamania sieciowe

m1-brakwiedzy m2 m3 4 M5 -duza wiedza

Uczniowie gimnazjéw s3g pozytywnie nastawieni do wifasnych mozliwosci rozpoznania
zaprezentowanych wczesniej zagrozen. Ponad 90% badanych uczniéw twierdzi, ze bytaby
w stanie je rozpoznac¢ (suma odpowiedzi ,Raczej tak” i ,Tak”). 25% ucznidéw gimnazjéw
przyznaje, ze osobiscie doswiadczyto wymienionych zagrozen.



Wykres 45. Ocena uczniow gimnazjum dotyczgca wtasnych mozliwosci w aspekcie rozpoznania wymienionych zagrozen. N =
270

60,0%

52,8%

50,0%

37,5%

40,0%
30,0%
20,0%

0,
10,0% 8,3%

SR
0’0% —

Nie Raczej nie Raczej tak Tak

Uczniow, ktorzy stwierdzili, ze mieli do czynienia z wymienionymi zagrozeniami poproszono
o wskazanie ich. Najczesciej podawali oni: ztosliwe oprogramowanie (27,8%), wytudzanie
danych (22,2%) oraz wtamania na konto (22,2%). Najrzadziej badani uczniowie wymieniaja
takie zagrozenia jak: podawanie sie za inng osobe (5,6%) i cyberprzemoc (5,6%).

Wykres 46. Zagrozenia, z ktdrymi uczniowie gimnazjum mieli do czynienia.

Ztosliwe oprogramowanie N 27,8%
Wytudzanie danych IS 22,2%
Wtamanie na konto I 22,2%
Oszustwa w handlu NN 11,1%
Kontakt z nieznajomym mogacym stanowi¢... I 11,1%
Inne, niezrozumiate [N 11,1%
Cyberprzemoc M 5,6%
Podawanie sie za inng osobe I 5,6%
Nie wiem, nie pamietam [ 5,6%
Wszystkie [N 5,6%

0,0% 5,0% 10,0% 15,0% 20,0% 25,0% 30,0%

Najczesciej badani uczniowie gimnazjow czerpig widze na temat bezpiecznego Internetu
z witasnych doswiadczen (54,2%). Drugim w kolejnosci zrodtem, ktore jest wskazywane przez
ucznidw gimnazjow jest szkota (47,2%), a trzecim rodzice (22,2%). Najrzadziej uczniowie
gimnazjow jako zrédto wiedzy na temat bezpiecznego korzystania z Internetu wskazujg
Internet oraz swoje kolezanki i swoich kolegdéw (9,7%). Rozktad odpowiedzi na pytanie , Kto
nauczyt Ciebie bezpiecznego korzystania z Internetu?” przedstawia ponizszy wykres.
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Wykres 47. Rozktad odpowiedzi na pytanie ,,Kto nauczyt Ciebie bezpiecznego korzystania z Internetu?” wsrod uczniow
gimnazjow. N = 72

Jestem samoukiem w tym zakresie [N 54,2%
Szkota [N 47,2%
Rodzice [ 22.2%
Internet [ 9,7%

Koledzy i kolezanki [ 9,7%

0,0% 10,0%  20,0% 30,0% 40,0% 50,0% 60,0%

Zdecydowana wiekszos$¢ uczniow twierdzi, ze temat bezpieczeristwa w Internecie pojawia sie
w szkole (93,2%), réwniez wiekszosé ucznidéw szkét gimnazjalnych twierdzi, ze rozmawia
o bezpieczenstwie w Internecie ze swoimi rodzicami (70,3%). Zapytani o lekcje, na ktérych
najczesciej poruszane s3 kwestie bezpieczenstwa w Internecie wskazujg: godzine
wychowawczg (49,3%), informatyke (37,7%), dodatkowe zajecia (10,1%) oraz specjalnie
organizowane przez szkote zajecia z osobamiz zewnatrz (7,2%).

Wykres 48. Wymienione przez uczniow gimnazjow lekcje, w trakcie ktérych poruszane sq tematy bezpieczeristwa
w Internecie.

Zajecia wychowawcze, godzina... NS 49,3%
Informatyka NN 37,7%
Inne dodatkowe zajecia [ 10,1%
Organizowane spotkania z osobami z... Il 7,2%
Nie pamietam, nie wiem [l 5,8%
Apel 1M 5,8%
Jezyk polski M 4,3%
Wychowanie do zycia w rodzinie [l 4,3%
Wiedza o spoteczenstwie [l 4,3%
Badania M 2,9%
Lekcje z pedagogiem M 2,9%
Lekcje z policja B 1,4%
Wychowanie fizyczne W 1,4%
Warsztaty B 1,4%

0,0% 10,0% 20,0% 30,0% 40,0% 50,0% 60,0%
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Uczniowie deklarujg, ze w razie wystgpienia zagrozenia w Internecie sg gotowi powiadomié
przede wszystkim rodzicéw (76%). Wskazujg takze na swoich kolegéw i kolezanki (12%),
rodzenstwo (12%) oraz nauczycieli (10,7%). Informacje, ktére zdaniem gimnazjalistdw mozna
wytudzi¢ w Internecie to przede wszystkim adres (50,7%). Inne, najczesciej wskazywane
odpowiedzi to: ogdlne dane osobowe (35,2%), dane bankowe (29,6%) oraz nr telefonu
(22,5%).

Wykres 49. Rozktad odpowiedzi na pytanie , Jakie informacje Twoim zdaniem mozna wytudzi¢ w Internecie?” wsrod uczniow
gimnazjum.

Adres I 50,7%
Ogodlnie dane osobowe IIIEEEEEEENNNN———— 35,2%
Dane bankowe (pin, hasto, nr konta) IS 29,6%
Nr telefonu IS 22 5%
Hasto do konta IS 16,9%
Nie wiem I 12,7%
Wiek s 11,3%
Imie i nazwisko | 9,9%
Prywatne fotografie s 7,0%
Inne N 7,0%
Prywatnga korespondencje mE 4,2%
PESEL mm 2,8%
Wszystkie dane Bl 2,8%

Informacje o rodzinie W 1,4%

0,0% 10,0%6 20,0% 30,0% 40,0% 50,06 60,0%

Co trzeci uczen gimnazjum nie wie jakie tresci mogg by¢ rozpowszechniane nielegalnie.
Najczesciej wymienianymi nielegalnymi tresciami sg: zdjecia (20%), filmy (18,6%) oraz muzyka
(11,4%).

Badanych ucznidow szkét gimnazjalnych zapytano rowniez o konkretng ocene swojej wiedzy
w zakresie dziatarn i zachowan zwiekszajacych bezpieczenstwo w Internecie. Uczniowie
bardzo wysoko oceniajg swojg wiedze z zakresu: uzywania odpowiednich haset (81,9% - suma
odpowiedzi 4 i 5), niepodawania danych osobowych (84,7%) oraz nienawigzywania
kontaktow z nieznajomymi (71,8%). Najnizej swojg wiedze oceniajg w zakresie: ustawien
filtrow antyspamowych/rodzicielskich (37,5% - suma odpowiedzi 1 i 2) oraz odpowiedniego
zabezpieczania systemow komputerowych (26,4%).
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Wykres 50. Rozktad odpowiedzi na pytanie ,,W jakim stopniu znane sq Pani/Panu nastepujgce dziatania i zachowania (na
skali od 1 do 5, gdzie 1 oznacza brak znajomosci zagadnienia, 5 oznacza dobrq znajomosc zagadnienia):” wsrod uczniow
gimnazjum. N = 72

uzywanie odpowiednich haset 4JB##2)5%1 22,2% IS

niepodawanie danych osobowych/nieudostepnianie...SJ634296% 33,3% I 51,4% |

nienawigzywanie kontaktéw z nieznajomymi  BISEfA%18)3% M 26,8% IS

ustawianie prywatnosci na profilu w portalach... SISAOANIISA%I " 25,0% " IIEEEEE

blokowanie niechcianych wiadomosci Bl TISEN2)5%) 33,3% T 333% |

blokowanie niechcianych kontaktéw SISSAHRISSAINIOMA%IN126/4% " IS E N

blokowanie niechcianych reklam 4280 INNB0/6% N 26,4% SISO

nie logowanie sie do nieszyfrowanych sieci WIFI SISO IN26/ A% 29,2% [ 264%

odpowiednie zabezpieczanie systeméw komputerowych [EISIBZNTIIANINETO%ZIN 1123,6% " IS

unikanie braku znajomosci akceptowanych... SISSERISZIINIINIE3 3% 29,2% 116,7% |

ustawianie filtréw antyspamowych/rodzicielskich  [ZJSNZSI0%NN BT 0% N 20,8%  oEa
0% 10% 20% 30% 40% 50% 60% 70% 80% 90% 100%

M 1 - brak znajomosci zagadnienia ®2 ®3 4 W5 -dobraznajomos$¢ zagadnienia

Wiekszos¢ badanych ucznidéw gimnazjéw twierdzi, ze jest w stanie wskazac niebezpieczne
sytuacje, ktére mogg sie pojawi¢ w komunikacji z innymi uzytkownikami w sieci (60%). Jako
przyktad takiej niebezpiecznej sytuacji badani uczniowie wskazujg: brak swiadomosci z kim
prowadzi sie faktycznie rozmowe przez Internet (23,8%), podszywanie sie pod inne osoby
(21,4%) oraz wytudzanie danych osobowych (21,4%).

Wykres 51. Przyktady sytuacji niebezpiecznych w komunikacji przez Internet wskazane przez uczniow gimnazjow.

Brak swiadomosci z kim prowadzi sie rozmowe NN 23,8%
Podszywanie sie pod inne osoby I 21,4%
Wytudzanie danych osobowych [ 21,4%
Udostepnianie danych osobowych lub poufnych... I 14,3%
Nie wiem IS 11,9%
Inne, niezrozumiate NN 7,1%
Zaproszenia na spotkania NN 7,1%
Wytudzanie haset, loginéw I 4,8%
Nawigzywanie niebezpiecznych znajomosci M 2,4%
Otrzymywanie podejrzane wiadomosci e-mail... Il 2,4%

Portale spotecznosciowe I 2,4%

0,0% 5,0% 10,0% 15,0% 20,0% 25,0%
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Gdyby kolezanka lub kolega badanych uczniéw szkét gimnazjalnych spotkata lub spotkat sie
z agresjg w Internecie, to przede wszystkim poinformowaliby oni o tym swoich rodzicéw
(18,9%) lub staraliby sie pomoc we wtasnym zakresie (18,9%).

Wykres 52. Rozktad odpowiedzi na pytanie ,,Wyobraz sobie, ze twoja kolezanka/kolega spotyka sie z agresjqg w Internecie.
Jak zachowatabys sie w takiej sytuacji?” wsrdd uczniow gimnazjow.

mame lub tate

Starat(a)bym sie pomdc we wiasnym
zakresie (np. rozmowa, zatagodzenie

A 18,9%

Poinformowat(a)bym o tej sytuacje swojego
nauczyciela, wychowawce, pedagoga

Inne, niezrozumiate, nie wie |G 17,6%

Poinformowat(a)bym o tej sytuacji starszg
osobe

Zgtosit(a)bym to na policje NN °,5%

Poradzit(a)bym zerwac kontakt z tg osobg,
zablokowac tg osobe

A 17,6%

A 14,9%

I 9,5%

Poradzit(a)bym tej osobie kontakt z

o I 6,8
rodzicami 6,8%
Poradzit(a)bym tej osobie kontakt ze starsza o
osobg I 6,8%
Poradzit(a)bym zerwanie kontaktu z
(a)oy ) M 14%
agresorem, zablokowanie go w Internecie
Poradzit(a)bym zeby nie korzysta¢ Internetu, W 149

opuszczenie strony

0,0%2,0%4,0%6,0%8,094.0,0%2,0%4,0%6,0%3,0%0,0%

Wiekszos¢ badanych uczniéw twierdzi, ze nie jest w stanie wskaza¢ narzedzi zwiekszajgcych
bezpieczenstwo komunikacji w Internecie (70,4%), a nieco mniej badanych twierdzi, ze nie
jest w stanie wskaza¢ narzedzi zwiekszajacych anonimowos¢ w sieci (64,8%). Ci z ucznidw,
ktorzy twierdzg, ze potrafig wskazac takie narzedzia, najczesciej wymieniajg: nieudostepnianie
swoich danych prywatnych/osobistych (36%), korzystanie z fatszywych kont (20%) oraz
odpowiednie hasto (16%). Najrzadziej uczniowie wspominajg o: ogdlnych blokadach (4%),
trybie incognito w przegladarce (4%) oraz niepublikowaniu zdjeé¢ (12%).
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Wykres 53. Przyktady narzedzi stuzqcych do zwiekszenia anonimowosci w sieci wskazane przez uczniow gimnazjow.

Nieudostepnianie swoich danych
prywatnych/osobistych

Inne, niezrozumiate NG 24,0%

Korzystanie z fatszywych kont, uzywanie
pseudonimow itp.

Odpowiednie hasto |G 16,0%

I 36,0%
I 20,0%

Niepublikowanie zdje¢ |GG 12,0%
Nie wiem, nie pamietam [l 4,0%
Tryb incognito w przegladarce [l 4,0%
Ogolnie blokady Ml 4,0%

0,0% 5,0% 10,0%15,0%20,0%25,0%30,0%35,0%40,0%

Uczniom szkét gimnazjalnych zadano rowniez pytania dotyczgce zapoznawania sie z zapisami
regulamindw korzystania ze stron www oraz zrozumiatosci tych zapiséw. Wiekszos¢ badanych
ucznidw twierdzi, ze zapoznaje sie z regulaminami (57,8%), a zdecydowana wiekszos¢
badanych twierdzi, ze regulaminy s dla nich zrozumiate (90,2%).

Wykres 54. Rozktad odpowiedzi na pytanie ,,Czy regulaminy korzystania ze stron www sq dla Ciebie zrozumiate?” wsréd
uczniow gimnazjow.. N = 41

50,0% 46,3%

45,0%

40,0%

35,0%

30,0%

25,0%

20,0%

15,0%

10,0% 7,3%
5,0% 2,4% .
0,0% —_—

Nie Raczej nie Raczej tak Tak

43,9%

Na pytanie o umiejetnos¢ zapewnienia prywatnosci komunikacji w sieci, respondenci
odpowiadali w wiekszosci twierdzgco (51,4 %). Jednak liczba respondentéw, ktdra podata
negatywng odpowiedz, jest niewiele nizsza (48,6 %).

Na pytanie ,Czy potrafisz wymieni¢ przyktady informacji i danych poufnych?” badani
uczniowie gimnazjow w wiekszos$ci odpowiadajg przeczaco (64,9%). Aby potwierdzi¢ wiedze
uczniow z tego zakresu, poproszono ich dodatkowo o podanie przyktadéw takich danych.
Wiekszos¢ odpowiedzi badanych miesci sie w kategorii ,,Adres zamieszkania” (64%). Inne
odpowiedzi, ktére czesto padaja to: nr telefonu (44%), adres zamieszkania (19,2%), imie
i nazwisko (40%) oraz hasta (28%). Najrzadziej badani podajg takie przyktady danych poufnych
jak: numer konta bankowego (4%), zdjecia (8%) oraz e-mail (12%).
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Wykres 55. Przyktady danych poufnych wskazane przez uczniow gimnazjum.

Adres zamieszkania
Nr telefonu

Imie i nazwisko

Hasto (np. do konta bankowego, do poczty
elektronicznej itp.)

Ogédlnie dane osobowe
PESEL

Data urodzenia

E-mail

Zdjecia

Numer konta bankowego

Inne, niezrozumiate

T 64,0%
I 44,0%
I 40,0%
. 28,0%

. 24,0%

N 16,0%

s 16,0%

s 12,0%

B 8,0%

W 4,0%

M 4,0%

0,0% 10,0% 20,0% 30,0% 40,0% 50,0% 60,0% 70,0%

Wiekszos¢ gimnazjalistéw twierdzi, ze nigdy nie zetkneta sie z regulacjami

prawnymi

dotyczgcymi sfery komunikacji i medidw oraz funkcjonowania w Internecie (60,8%).

Ostatnie dwa pytania zadane uczniom gimnazjéw dotyczyty relacji pomiedzy wirtualnym

Swiatem a rzeczywistoscig. Na pytanie ,,Czy Twoim zdaniem to, co dzieje sie w Internecie

moze wptywaé na rzeczywistos¢ poza Internetem?” wiekszos¢ badanych ucznidow wybiera
odpowiedz ,Tak” i ,Raczej tak” (90,7%). Réwniez duzo, bo az % badanych uczniéw twierdzi,

ze potrafi wskazaé réznice pomiedzy wizerunkiem w sieci (postacie w grach, awatary, itp.),

a wizerunkiem rzeczywistym (77,5%).

Wykres 56. Rozktad odpowiedzi na pytanie ,,Czy potrafisz wskazac réznice pomiedzy wizerunkiem w sieci (postaci w grach,
awatary, itp.) a wizerunkiem rzeczywistym?” wsréd uczniéw gimnazjum. N = 71

14,1%
8,5% .
Nie Raczej nie

60,0%
49,3%
50,0%

40,0%
28,2%

30,0%

20,0%

10,0%

0,0%

Raczej tak Tak
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1.6. Uczniowie szkot ponadgimnazjalnych

1.6.1. Korzystanie z Internetu

Wiekszos¢ badanych ucznidéw szkét ponadgimnazjalnych to osoby, ktdére korzystajg
z Internetu bardzo czesto, praktycznie bez przerwy. Najmniej badanych ucznidw szkot
ponadgimnazjalnych twierdzi, ze korzysta z Internetu raz dziennie lub raz na dwa dni (6,3%)
oraz raz na tydzien lub nawet rzadziej (2,3%). Uczniowie szkét ponadgimnazjalnych korzystaja
z Internetu réwnie czesto jak nauczyciele i czesciej niz uczniowie pozostatych typéw szkoét
oraz rodzice. Rozktad odpowiedzi przedstawiajgcy czestotliwos¢ korzystania z Internetu przez
ucznidow gimnazjow zaprezentowano na ponizszym wykresie.

Wykres 57. Rozktad odpowiedzi na pytanie , Jaka jest czestotliwos¢ korzystania przez Ciebie z Internetu?” wsrod uczniow
szkot ponadgimnazjalnych. N = 128

70,0% 59,4%
60,0%
50,0%
40,0% 32,0%
30,0%
20,0% 6 3%
10,0% 2,3% =70
0,0% — I
Korzystam raz na Korzystam raz Korzystam kilka razy Korzystam bardzo
tydzien lub rzadziej dziennie lub raz na dziennie czesto (korzystam
dwa dni praktycznie bez

przerwy)

Zdecydowana wiekszos¢ ucznidw szkét ponadgimnazjalnych posiada telefon komérkowy
(98,4%). W tej grupie z Internetu korzysta 92,9% ucznidw. Tylko 7,4% ucznidéw szkodt
ponadgimnazjalnych w Polsce posiadajgcych telefon twierdzi, ze ,korzysta z Internetu raz na
tydzien lub rzadziej” — w tej grupie mogg by¢ réwniez osoby, ktdre posiadajg telefon i nie
korzystajg z Internetu. Uczniowie szkdt ponadgimnazjalnych korzystajg czesciej z Internetu
w telefonie niz ich koledzy i kolezanki z mtodszych klas.

Uczniowie szkét ponadgimnazjalnych bardzo czesto komunikujg sie z innymi osobami przez
Internet. Mniej wiecej tyle samo uczniéw komunikuje sie z innymi osobami przez Internet
bardzo czesto (43%) co kilka raz razy dziennie (42,2%), najmniej zas badanych respondentow
twierdzi, ze komunikuje sie raz na tydzien lub rzadziej (4,7%). Uczniowie szkot
ponadgimnazjalnych to grupa, ktéra komunikuje sie przez Internet najczesciej ze wszystkich
badanych grup. Narzedzia, ktére wykorzystujg uczniowie gimnazjéw w komunikacji przez
Internet to przede wszystkim: Facebook (58,6%) telefon (23,4%) oraz Skype (13,3%).
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Wykres 58. Rozktad odpowiedzi na pytanie , Jakich narzedzi do tego uzywasz?” wsrod uczniéow szkét ponadgimnazjalnych.

0,0% 10,0% 20,0% 30,0% 40,0% 50,06 60,0% 70,0%

Facebook, Messenger I 58,6%
Telefon GGG 23,4%
Skype N 13,3%
Ogodlnie portale spoteczniosciowe | 13,3%
Komputer I 11,7%
Poczta elektroniczna | 9,4%
Inne N 8,6%
Snapchat N 7,8%
Instagram [l 3,9%
Gadu-gadu I 3,1%
Gry (z opcjg wysytania wiadomosci) M 3,1%
Tweeter B 1,6%
Tablet 1 0,8%

Nasza klasa 1 0,8%

Jezeli chodzi o Zrédta wiedzy, z ktérych uczniowie szkét ponadgimnazjalnych czerpig wiedze
na temat korzystania z Internetu, to najczesciej uczniowie twierdza, ze sg samoukami w tym
zakresie (64,1%). Drugg najczesciej udzielang odpowiedzig jest od ,Kolegéw i kolezanek”
(20%). Niemal tyle samo uczniéw gimnazjow twierdzi, ze Zzrodtami wiedzy na temat Internetu
sg ,Rodzice” co ,Szkota” (ok. 16%). Zrédtem wskazywanym najrzadziej jest , Internet” (1,6%).

Zdecydowana wiekszo$¢ ucznidw twierdzi, ze nigdy nie miata do czynienia z trudnymi
sytuacjamiw Internecie (77,3%). Rozktad procentowy na to pytanie jest podobny do rozktadu
odpowiedzi ucznidw szkét podstawowych i gimnazjow. Uczniowie szkdt ponadgimnazjalnych,
ktoérzy spotkali sie z trudnosciami w zakresie korzystania z Internetu, zostali szczegdétowo
o nie dopytani. Wiekszos¢ ucznidéw szkdt ponadgimnazjalnych jako trudnosé w korzystaniu
z Internetu okresla problem z wirusami (24,1%) oraz problem z pojawianiem sie
niechcianych reklam, obrazkdw i okien ,wyskakujgcych” w trakcie korzystania z Internetu
(10,3%). Najmniej badanych wspomina takie trudnosci jak: problem z usunieciem
informacji/danych z Internetu (3,4%), problem ze $cigganiem danych z Internetu (6,9%),
problem z zatozeniem konta na stronie internetowej (6,9%), problem z oszustwami (6,9%)
oraz wtamania na konto (6,9%).
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Wykres 59. Wymienione przez uczniow szkoty ponadgimnazjalnej trudnosci, z ktorymi nie wiedzieli jak sobie poradzic.

Problemy z wirusami [N 24,1%
Nie pamietam NN 20,7%
Inne, niezrozumiate NN 17,2%
Problem z pojawianiem sie reklam, okien,... NN 10,3%

Witamanie na konto [ 6,9%
Oszustwo (np. informacja o wygranej) [ 6,9%
Problem z zatozeniem konta (np.... N 6,9%
Problem ze $cigganiem | 6,9%

Problem z usunieciem informacji z... Il 3,4%

0,0% 5,0 10,0% 15,0% 20,0% 25,0% 30,0%

Uczniowie uwazajg, ze ich znajomi nie spotykajg sie z trudnymi sytuacjami zwigzanymi
z korzystaniem z Internetu (52,3%). Rozktady odpowiedzi na to pytanie ucznidéw sg bardzo
podobne do odpowiedzi ucznidw szkét podstawowych i gimnazjalnych.

1.6.2. Bezpieczenstwo w sieci—wiedza i doswiadczenie

Wiekszos$é badanych ucznidw szkét ponadgimnazjalnych twierdzi, ze jest zainteresowana
zagadnieniami  bezpieczenstwa w Internecie (56,8%). Badanych ucznidw  szkét
ponadgimnazjalnych zapytano o to, jak oceniajg swojg wiedze o wybranych zagrozenia
i ryzykach. Ocena ta byta dokonywana przy uzyciu skali od 1 do 5, gdzie 1 oznaczato brak
wiedzy, a 5 oznaczato bardzo duzg wiedze. Wiekszos¢ badanych ucznidow gimnazjéw (suma
odpowiedzi 4 i 5) twierdzi, ze posiada duzg wiedze w zakresie zjawiska jakim jest kontakt
z nieznajomymi mogacymi stanowi¢ zagrozenie (69,8%), wytudzanie informacji (65,1%),
rozpowszechnianie nielegalnych/ szkodliwych/niedozwolonych tresci (71,4%) zjawisko
cyberprzemocy (67,5%). Zdaniem uczniéw ich wiedza jest najnizsza w zakresie wtaman
sieciowych (30,2%) - suma odpowiedzi 1i 2) oraz ztosliwego oprogramowania (22,2% - suma
odpowiedzi1i 2).
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Wykres 60. Rozktad odpowiedzi na pytanie ,,Jak ocenia Pani/Pan swojg wiedze o nastepujgcych zagrozeniach i ryzykach (na
skali od 1 do 5, gdzie 1 oznacza brak wiedzy, 5 duzq wiedze)” wsrdd uczniow szkét ponadgimnazjalnych. N = 126

kontakt z nieznajomymi mogacymi stanowic
oy mosasy 48%87% 167%  270% (NS

zagrozenie

wytudzanie informac;i 3 EEAgaNN20 /6% 32,5% I
hnianie nielegalnych/szkodliwych
rozpowszechnianie nielegalnych/szkodliwych/ $6%8% 18,3% 39,7% o om%

niedozwolonych tresci

nielegalne pozyskiwanie danych --_ 25,4% _

zjawisko cyberprzemocy 1_ 40,5% _

ztosliwe oprogramowanie -_ 31,7% _

wytudzenia i oszustwa w handlu internetowym  [SiESSISIEIIZe 20l | 270% I
wiamania sieciowe  |[IISICIIISIOGI 3335 14,3% _

0% 10% 20% 30% 40% 50% 60% 70% 80% 90% 100%

H1-brakwiedzy m2 m3 4 M5 -duza wiedza

Uczniowie szkét ponadgimnazjalnych dobrze oceniajg wiasne mozliwosci rozpoznania
zaprezentowanych zagrozen. 62,7 % respondentdw z tej grupy ucznidow odpowiedziato, ze nie
miato doswiadczen z wymienionymi zagrozeniami, a 37,3 % przyznato, ze te niebezpieczne
sytuacje ich w jaki$ sposéb spotkaty. Ucznidw, ktérzy stwierdzili, ze mieli do czynienia
z wymienionymi zagrozeniami poproszono o wymienienie ich. Najczesciej wymieniane
zagrozenia przez ucznidw to: ztosliwe oprogramowanie (42,6%), wytudzanie danych (38,3%)
oraz oszustwa w handlu (14,9%). Najrzadziej badani uczniowie wymieniajg takie zagrozenia
jak: podawania sie za inng osobe (2,1%), kontakt z nieznajomym moggcym stanowic
niebezpieczenstwo (2,1%) oraz rozprowadzanie nielegalnych tresci (2,1%).
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Wykres 61. ZagrozZenia, z ktorymi uczniowie szkot ponadgimnazjalnych mieli do czynienia.

Ztosliwe oprogramowanie NN 42,6%
Wytudzanie danych [ 38,3%
Oszustwa w handlu NN 14,9%
Wytudzanie pieniedzy NN 12,8%
Cyberprzemoc [N 10,6%
Wiamanie na konto [ 8,5%
Inne, niezrozumiate | 8,5%
Scigganienie nielegalnych tresci M 4,3%
Rozprowadzanie nielegalnych tresci Il 2,1%
Kontakt z nieznajomym mogacym... Il 2,1%

Podawanie sie zainng osobe M 2,1%
0,0% 5,0% 10,0%15,0%20,0%25,0%30,0%35,0%40,0%45,0%
Badani uczniowie szkét ponadgimnazjalnych czerpig wiedze na temat bezpiecznego Internetu
z wiasnych doswiadczen (56,3%). Drugim w kolejnosci zrédtem, ktére jest wskazywane przez
uczniow szkét ponadgimnazjalnych jest szkota (36,5%), a trzecim rodzice (27%). Najrzadziej

badani uczniowie jako zrédto wiedzy na temat bezpiecznego korzystania z Internetu wskazujg
Internet (7,1%) oraz swoje kolezanki i kolegdéw (9,7%).

Wykres 62. Rozktad odpowiedzi na pytanie ,,Kto nauczyt Ciebie bezpiecznego korzystania z Internetu?” wsrdd uczniow szkot
ponadgimnazjalnych. N = 126

Jestem samoukiem w tym zakresie _ 56,3%
siot: [ ;o
rodzice |GGG :7.0%
Internet - 7,1%

Koledzy i kolezanki [l 6.3%

0,0% 10,0% 20,0% 30,0% 40,0% 50,0% 60,0%

Zdecydowana wiekszos¢ uczniow twierdzi, ze temat bezpieczeristwa w Internecie pojawia sie
w szkole (92,1%), rowniez wiekszos$¢ ucznidw twierdzi, ze rozmawia o bezpieczenstwie
w Internecie ze swoimi rodzicami (67,7%). Uczniowie wskazujg najczesciej godzine
wychowawczg (50,9%) i informatyke (34,5%) jako lekcje, na ktérych poruszane sg kwestie
bezpieczenstwa w Internecie.
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Wykres 63. Wymienione przez uczniow szkoét ponadgimnazjalnych lekcje, w trakcie ktorych poruszane sq tematy

bezpieczenistwa w Internecie.

Zajecia wychowawcze, godzina wychowawcza
Informatyka

Organizowane spotkania z osobami z zewnatrz
Inne dodatkowe zajecia

Wychowanie do zycia w rodzinie

Nie pamietam, nie wiem

Spotkania z psychologiem

Warsztaty

Jezyk polski

Wiedza o spoteczenstwie

Lekcje z policja

Badania

Lekcje z pedagogiem

Apel

Religia

Wychowanie fizyczne

Historia

Technika

0,0%

W razie wystgpienia zagrozenia w Internecie

- 50,9%

T 34,5%
. 12,1%

I 10,3%

. 7,8%
m 43%
B 3,4%
B 3,4%

M 2,6%

M 2,6%

M 2,6%

M 2,6%

M 2,6%

B 1,7%

B 1,7%

B 1,7%

1 0,9%

1 0,9%

10,0%  20,0%

30,0% 40,0%

50,0% 60,0%

uczniowie sg gotowi przede wszystkim

powiadomi¢ rodzicow (60,9%). Czesto wymieniajg réwniez policje (29,7%) oraz swoich

kolegéw i kolezanki (10,2%). Na pytanie ,jakie informacje mozna wytudzi¢ w Internecie”

uczniowie szkét ponadgimnazjalnych odpowiadajg najczesciej ,,dane osobowe” (53,2%). Inne,
najczesciej wskazywane odpowiedzi to: dane bankowe (34,1%), adres (27%) oraz wszystkie

dostepne dane (15,1%).
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Wykres 64. Rozktad odpowiedzi na pytanie ,Jakie informacje Twoim zdaniem mozna wytudzi¢ w Internecie?” wsrdd uczniow
szkot ponadgimnazjalnych.

Ogdlnie dane osobowe I 53 2%
Dane bankowe (pin, hasto, nr konta) S ————————— 34,1%
Adres meees————— 27,0%
Wszystkie dane s 15,1%
Hasto do konta s 14,3%
Nr telefonu m—— 12,7%
Inne mm——m 9 5%
Prywatne fotografie mmm 5 6%
Nie wiem mmm 4,8%
Wiek mm 4,0%
Prywatnga korespondencje mm 3,2%
Imie i nazwisko mm 3,2%
PESEL mm 32%
Informacje o rodzinie m 2,4%
Informacje o zarobkach lub posiadanych... m 2,4%

0,0%» 10,0% 20,0% 30,0% 40,0% 50,0% 60,0%

Uczniowie szkét ponadgimnazjalnych sg raczej Swiadomi jakie tresci mogg byc
rozpowszechniane nielegalnie. Najczesciej wymieniajg takie tresci jak: filmy (27%), muzyke
(22,2%) oraz zdjecia (22,2%).

Wykres 65. Rozktad odpowiedzi na pytanie , Jakie tresci Twoim zdaniem mogq byc rozpowszechniane nielegalnie?” wsréd
uczniow szkét ponadgimnazjalnych.

Filmy mssssssss  27,0%
Muzyka mEEEEEEEEEEEEEEEEE 02 2%
Zdjecia T 22 2%
Nie wiem I 20,6%
Pornografia nEEEEEEESSSSSSSSSSSSS————— 17,5%
Dane osobowe/personalne mEEEEEssssss——————— 12 7%
Inne, niezrozumiate MEEEEEE———————— 11,1%
Oprogramowanie IEEEEEEEES—————— 10,3%
Gry komputerowe IEEEEEEES———————— 10,3%
Adres m———— 5 6%
Numer telefonu e 3,2%

Wszystko mmmm 2,4%
Nr konta mmm 2,4%
Dzieta artystyczne mmmm 2,4%
Imie i nazwisko . 2,4%
Wiek mm 1,6%
Materiaty naukowe mm 1,6%
Ksigzki mm 1,6%
Wizerunek osoby mm 1,6%
Prawa autorskie mm 1,6%
Prywatna korespondencja ™ 0,8%
Informacje o ptci ™ 0,8%
Wirusy ™ 0,8%
Tresci zawierajace przemoc ™ 0,8%

0,0% 5,0% 10,0% 15,0% 20,0% 25,0% 30,0%
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Badanych uczniéw szkét ponadgimnazjalnych zapytano réwniez o konkretng ocene swojej
wiedzy w zakresie dziatan i zachowan zwiekszajgcych bezpieczedstwo w Internecie.
Uczniowie bardzo wysoko oceniajg swojg wiedze z zakresu: ustawied prywatnosci na
profilach w portalach (88,9% - suma odpowiedzi 4 i 5), uzywania odpowiednich haset (82,5%)
oraz niepodawania danych osobowych (81%). Relatywnie najnizej swojg wiedze uczniowie
szkot ponadgimnazjalnych oceniaja w zakresie: ustawiania filtrow
antyspamowych/rodzicielskich (23,8% - suma odpowiedzi 1 i 2) oraz odpowiedniego
zabezpieczania systemoéw komputerowych (19%).

Wykres 66. Rozktad odpowiedzi na pytanie ,, W jakim stopniu znane sq Pani/Panu nastepujgce dziatania i zachowania (na

skali od 1 do 5, gdzie 1 oznacza brak znajomosci zagadnienia, 5 oznacza dobrg znajomosc zagadnienia):” wsréd uczniow
szkoty ponadgimnazjalnej. N = 126

1,6%

9,5%
ustawianie prywatnosci na profilu w portalachg, 21,4% IGS .
0,89
Uzywanie odpowiednich hasg] oyl LGS 2%6%

niepodawanie danych osobowych/nieudostepniani(le %h“ 27,0% O s40% ]
nienawigzywanie kontaktéw z nieznajomymi 4&% 26,2% NSO
blokowanie niechcianych kontaktow0, S8l SHOI0%I 126)2% " " ISR
blokowanie niechcianych reklam 4H_ 35,7% T 413%
blokowanie niechcianych wiadomos’cio,ﬁ_ 31,7% [ 381% |
nie logowanie sie do nieszyfrowanych sieci WIFI 4&“ 33,3% [ 333% |
odpowiednie zabezpieczanie systeméw komputerowych SIEEESISXINSER NN 33,3% L 21,4% |
ustawianie filtréw antyspamowych/rodzicielskich  1OSZAEISISZNINNSTO%IN " 126,2% " IS
unikanie braku znajomosci akceptowanych... -_ 30,2% [ 18,3% |

0% 10% 20% 30% 40% 50% 60% 70% 80% 90% 100%

B 1 - brak znajomosci zagadnienia ®2 ®3 4 W5 -dobraznajomosc¢ zagadnienia

Wiekszo$¢ uczniow szkét ponadgimnazjalnych twierdzi, ze jest w stanie wskazac
niebezpieczne sytuacje, ktére mogg sie pojawi¢ w komunikacji z innymi osobami w sieci
(74,2%). Jako przyktad badani uczniowie podajg: wytudzanie danych osobowych (30,6%), brak
Swiadomosci tego z kim naprawde prowadzi sie rozmowe przez Internet (27,1%) oraz
podszywanie sie pod inne osoby (12,9%).
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Wykres 67. Przyktady sytuacji niebezpiecznych w komunikacji przez Internet wskazane przez uczniow szkoty

ponadgimnazjalnej.

Wytudzanie danych osobowych

Brak swiadomosci z kim prowadzi sie
rozmowe

Podszywanie sie pod inne osoby

—— 30,6%
I 27,1%
I 12,9%

Inne, niezrozumiate [ 11,8%
;Jodu?‘;?cﬁmn;?gi ;er;:wf:obboovgm blunt;... I 9,4%
Otrzymywanie p(c\);if\]/rr:]a:':a::;\domOSC| e-mail . 2
Zaproszenia na spotkania [N 8,2%
Nawigzywanie niebezpiecznych znajomosci [l 3,5%
Portale spotecznosciowe [l 3,5%
Nie wiem [l 3,5%
Wytudzanie haset, loginow [l 2,4%
Ztoéliwe oprogramowanie | 1,2%
Gry B 1,2%
0,0% 5,0% 10,0% 15,0% 20,0% 25,0% 30,0% 35,0%

Uczniowie przyznajg, ze gdyby ich znajomy spotkat sie z agresjg w Internecie, to przede
wszystkim staraliby sie pomdc mu we wtasnym zakresie (27,3%) lub poinformowaliby o tym
swoich rodzicéw (14,1%).

55



Wykres 68. Rozktad odpowiedzi na pytanie ,,Wyobraz sobie, ze twoja kolezanka/kolega spotyka sie z agresjg w Internecie.
Jak zachowatabys sie w takiej sytuacji?” wsrdd uczniow szkoty ponadgimnazjalnej.

Starat(a)bym sie pomdc we wtasnym zakresie (np. I 27 3%
;270

rozmowa, zatagodzenie sytuacji

Inne, niezrozumiate, nie wie [[NNENENGEGEEEEE 15.3%
Poinformowat(a)bym o tej sytuacji swojg mam
Y 0 e Y S G i 10,1%

lub tate
Zgtosit(a)bym to na policje |G 13,3%

Poinformowat(a)bym o tej sytuacje swojego
. N 10,2%
nauczyciela, wychowawce, pedagoga

Poradzit(a)bym zerwac kontakt z tg osobg,
. N 10,2%
zablokowac tg osobe

Poinformowat(a)bym o tej sytuacji starsza osobe |G 7,8%
Poradzit(a)bym tej osobie kontakt z rodzicami [N 6,3%
Poradzit(a)bym péjé¢ na policje [ 5,5%
Poradzit(a)bym tej osobie kontakt ze starsza osoba [l 3,1%

Nic bym nie zrobit [l 3,1%

Poradzit(a)bym tej osobie kontakt z o
informatykiem, wychowacgy, psychologiem B 23%

Poradzit(a)bym zignorowanie agresji [l 1,6%

Przestat(a)bym korzystac z tej strony, o
usunet(a)bym konto na profilu W 16%

Poradzit(a)bym zeby nie korzysta¢ Internetu,

) B 08%
opuszczenie strony

0,0% 5,0% 10,0% 15,0% 20,0% 25,0% 30,0%

Wiekszos¢ badanych twierdzi, ze nie jest w stanie wskazaé narzedzia zwiekszajgcego
bezpieczenstwo komunikacji w Internecie (56%), a nieco wiecej uwaza, ze nie potrafi wskazac
narzedzi zwiekszajgcych anonimowos$¢ w sieci (63,2%). Ci z ucznidw, ktérzy twierdza,
ze potrafia wymienic takie narzedzia, najczesciej podajg: nieudostepnianie swoich danych
prywatnych/osobistych (19,4%), korzystanie z fatszywych kont (9,7%) oraz niepublikowanie
zdjec (8,3%). Najrzadziej uczniowie wspominajg zas takie narzedzia jak: wytgczenie lokalizacji
(1,4%), tryb incognito (1,4%) oraz odpowiednie hasto (1,4%).
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Wykres 69. Przyktady narzedzi stuzqgcych do zwiekszenia anonimowosci w sieci wskazane przez uczniow szkot

ponadgimnazjalnych.

Nieudostepnianie swoich danych
prywatnych/osobistych

Inne, niezrozumiate

Korzystanie z fatszywych kont, uzywanie
pseudoniméw itp.

Niepublikowanie zdje¢
Ogodlnie ukrywanie swojego IP
Korzystanie z sieci TOR
Szyfrowanie potgczenia
Korzystanie z firewall'a
Ogodlnie blokady

Nie wiem, nie pamietam
Program antywirusowy
Odpowiednie hasto

Tryb incognito w przegladarce

Whytaczenie lokalizacji

0,0%

T 19,4%
. 13,9%
I 9,7%

. 8,3%

. 56%
. 42%
s 42%
. 42%
s 42%
s 2,8%
e 2,8%

W 14%

W 1,4%

W 14%

50%  10,0%  15,0%

20,0% 25,0%

Uczniom szkdt ponadgimnazjalnych zadano réwniez pytania dotyczgce zapoznawania sie
z zapisami regulamindéw korzystania ze stron www oraz zrozumiatosci tych zapiséw.
Wiekszos¢ badanych ucznidw twierdzi, ze nie zapoznaje sie z regulaminami (55,2%),
a ci uczniowie, ktérzy sie z nimi zapoznajg twierdzg, ze regulaminy sg dla nich zrozumiate
(83,9%).

Wykres 70. Rozktad odpowiedzi na pytanie ,,Czy korzystajqc ze stron internetowych (lub innych ustug) zapoznaje sie
Pani/Pan z zapisami regulaminéw korzystania ze stron www?” uczniéw szkdét ponadgimnazjalnych. N = 125

35,0%
30,0%
25,0%
20,0%
15,0%
10,0%
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31,2% 31,2%

24,0%
13,6%
Nie Tak

Raczej nie Raczej tak
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Wiekszos¢ badanych respondentdow uwaza, ze potrafi zapewnié¢ prywatnos¢ w komunikacji
w Internecie (64,2%). Nieco ponad potowa badanych twierdzi, ze zna przyktady informacji
i danych poufnych. Aby potwierdzi¢ ich wiedze, poproszono o podanie przyktaddw takich
danych. Wiekszo$¢ odpowiedzi badanych miesci sie w kategorii ,Adres zamieszkania”
(54,2%). Inne odpowiedzi, ktére padajg najczesciej to: numer konta bankowego (33,9%), hasta
(32,2%) oraz nr telefonu (32,2%). Najrzadziej badani podaja takie przyktady danych poufnych
jak: zarobki (1,7%), nr dowodu osobistego (3,4%), login do konta (8,5%), e-mail (8,5%) oraz
data urodzenia (8,5%).

Wykres 71. Przyktady danych poufnych wskazane przez uczniéw szkoty ponadgimnazjalne;.

Adres zamieszkania [N 54,2%
Numer konta bankowego NN 33,9%
Hasto (np. do konta bankowego, do... I 32,2%
Nr telefonu N 28,83%
Imie i nazwisko NN 25,4%
Ogolnie dane osobowe [N 25,4%
PESEL s 20,3%
Inne, niezrozumiate NN 18,6%
Data urodzenia [ 8,5%
E-mail [N 8,5%
Login do konta [ 8,5%
Nr dowodu osobistego Il 3,4%
Nie wiem, nie pamietam, nie podam W 1,7%
Zarobki W 1,7%

0,0%» 10,0% 20,0% 30,0% 40,0% 50,0% 60,0%

Wiekszos$¢ respondentéw twierdzi, ze nigdy nie zetkneta sie z regulacjami prawnymi
dotyczacymi sfery komunikacji i mediéw oraz funkcjonowania w Internecie (76,4%).

Ostatnie dwa pytania dotyczyty relacji pomiedzy Swiatem wirtualnym, a rzeczywistoscia.
Na pytanie ,Czy Twoim zdaniem, to co dzieje sie w Internecie moze wptywac na rzeczywistos$é
poza Internetem?” wiekszos¢ badanych odpowiada twierdzgco (93%). 87% badanych uczniéw
twierdzi, ze potrafi wskazac réznice pomiedzy wizerunkiem w sieci (postaciw grach, awatary,
itp.), a wizerunkiem rzeczywistym.
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Wykres 72. Rozktad odpowiedzi na pytanie , Czy potrafisz wskazac roznice pomiedzy wizerunkiem w sieci (postaci w grach,
awatary, itp.) a wizerunkiem rzeczywistym?” wsrod ucznidow szkoty ponadgimnazjalnej. N = 124
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2. Wyniki badania - wyniki analizy jakosSciowe;

Podobnie jak w przypadku badania ilosciowego niniejsza cze$¢ raportu dotyczgca wnioskow
z analizy jakosciowej zostata przedstawiona z podziatem na trzy grupy badanych: rodzicéw,
nauczycieli oraz uczniéw (szkoét podstawowych, gimnazjow oraz szkét ponadgimnazjalnych).
Zakres tematyczny przeprowadzonych wywiaddw pogtebionych byt podobny do tego
zastosowanego w badaniu ilosciowym. W celu zwiekszenia przejrzystosci wyniki badania
przedstawiono przede wszystkim w podziale na informacje dotyczgce sposobdéw korzystania
z Internetu przez badanych oraz wiedzy dotyczacej bezpiecznego korzystania z Internetu.

2.1.Rodzice
2.1.1. Sposoby korzystania z Internetu

Rodzice korzystajg z Internetu przewaznie na komputerach stacjonarnych lub laptopach.
Znacznie rzadziej niz ich dzieci na urzadzeniach mobilnych, szczegdélnie na telefonach. Z jedne;j
strony nie czujg potrzeby, aby by¢ caty czas online i na biezgco sprawdzac¢ informacje
w Internecie na telefonie, a z drugiej, korzystanie z Internetu na telefonie jest dla nich
ucigzliwe lub trudne.

Rodzice znacznie rzadziej niz dzieci korzystajg z Internetu. Deklaruja, ze do sieci wchodzg
prawie codziennie. Jednak gdyby nie obowigzki zawodowe, nie mieliby potrzeby robié tego tak
czesto. Ich korzystanie z Internetu nie jest tak intensywne, jak ucznidéw. W przeciwienistwie
do nich rodzice nie uzywajg sieci gtdwnie do rozrywki, ale przewaznie do pracy. W wolnych
chwilach czytajg wiadomosci i sprawdzajg poczte elektroniczng. To czynnosci, ktére deklaruje
bardzo mata grupa respondentéw w wieku szkolnym. Wiekszos¢ badanych rodzicdw ma profil
na portalach spotecznosciowych, przewaznie na Facebooku. Kilka oséb wymienito tez Naszg
Klase, ale zaznaczyto, ze juz z niej nie korzysta albo robi to sporadycznie. Réwniez na
Facebooku spedzajg znacznie mniej czasu niz uczniowie. W przeciwienstwie do nich rozmowy
ze znajomymi nie sg ich gtdwnym zajeciem, kiedy wchodzg na ten portal. Koncentrujg sie
raczej na przegladaniu wiadomosci i ogladaniu zdjec.

Rodzice wiedzg o profilach swoich dzieci na portalach spotecznosciowych i interesujg sie
nimi. Niektorzy z nich wymieniali sprawdzanie profili dzieci na Facebooku jako jedng ze swoich
gtdbwnych czynnosci podczas korzystania z Internetu. Trudno jednak powiedzie¢, w jakim
stopniu majg oni do nich dostep. Badani uczniowie zdajg sobie sprawe z tego, ze rodzice
interesujg sie ich aktywnoscia w Internecie. Sg tez dobrze zorientowani w ustawianiu
prywatnosci na profilach spotecznosciowych i korzystajg z tej wiedzy. Nie wiadomo wiec co
i w jakim stopniu ukrywajg przed rodzicami w Internecie.

Nawyki rodzicéw w korzystaniu z Internetu dobrze obrazuje wypowiedZz mamy uczennicy
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szkoty podstawowej:

Nie mam jakiegos wydzielonego czasu na korzystanie z Internetu, korzystam wtedy kiedy
musze sprawdzi¢ wiadomosci, portale z ktdrych korzystam, kiedy nie kupuje gazet a chciatbym
sie dowiedzie¢ co sie dzieje w Swiecie. Korzystam w pracy, korzystam jak sq mi jakies
wiadomosci potrzebne, ale jest to codziennie. Korzystam tez z poczty elektronicznej.

2.1.2. Wiedza na temat bezpieczenstwa w Internecie

Rodzice ostroznie oceniajg swojg wiedze na temat korzystania Internetu. Przewaznie daja
sobie ocene $rednig, czesto nawet nizszg. Wiedze o bezpieczenstwie w Internecie oceniajg
nieco wyzej, ale tez ostroznie. Tu czesciej padajg oceny 4. Jednak z ich dalszych wypowiedzi
wynika, ze czujg sie w tej tematyce znacznie pewniej niz wynikatoby to z poczatkowo podanej
oceny. Z jednej strony przyznajg, ze wiedzg o swoich brakach w wiedzy, ale z drugiej dodajg,
ze ona im wystarcza. Wydaje sie, ze niska ocena to przejaw udawanej skromnosci przed
ankieterem. Z ich wypowiedzi wynika bowiem, ze nie wiedzg czego konkretnie mogliby sie
nauczy¢ na temat korzystania z Internetu oraz tego jak robi¢ to bezpiecznie. Ich
nieSwiadomos¢ powoduje, ze wydaje im sie, ze ich stan wiedzy jest wystarczajacy.

Pytani o to jak oceniajg swojg wiedze o cyberprzemocy, wytudzaniu informac;ji,
rozpowszechnianiu nielegalnych tresci, nielegalnym pozyskiwaniu danych, wtamaniach
sieciowych, ztosliwym oprogramowaniu, kontakcie z nieznajomymi mogacymi stanowic
zagrozenie i o wytudzeniach oraz o oszustwach w handlu internetowym, najpewniej czujg
sie w temacie cyberprzemocy. Znajg go zaréwno z mediéw, jak i z codziennosci, np.
z opowiesci swoich dzieci. Ci rodzice, ktérzy pracujg w szkole podkreslajg, ze to zjawisko jest
tam problemem. Przywotujg historie obrazliwych komentarzy czy zdjeé, ktére zamieszczajg
uczniowie o sobie nawzajem. Podobnie do dzieci, rodzice najmniej wiedzg na temat wtaman
sieciowych i ztosliwego oprogramowania. Ogélnie ich wiedza na temat kazdego z tych zjawisk
jest bardziej powierzchowna niz badanych uczniéw gimnazjow i szkét ponadgimnazjalnych.
Rodzice potrafig powiedzieé¢ czym jest dane zjawisko w ich rozumieniu, ale nie znajg gtebszych
mechanizmow ich dziatania. Ich wiedza opiera sie w duzej mierze na zastyszanych historiach.

Nawet, jesli respondenci dobrze oceniajg swdj stan wiedzy na temat korzystania z Internetu
i bezpieczenstwa w Internecie, to przewaznie przyznajg, ze ich dzieci s w tym temacie duzo
bieglejsze od nich. Mogg polega¢ na ich wiadomosciach, czesto proszg je o pomoc czy rade.
Rzeczywiscie, z wywiaddw wynika, ze wiedza dzieci jest wyzsza od ich rodzicow. Badani
uczniowie majg jednak wiekszg tendencje niz rodzice, do zawyzania oceny swojej wiedzy
i umiejetnosci  zwigzanych z korzystaniem z Internetu oraz z bezpieczenstwem
w Internecie.

Niemniej jednak i jednai druga grupa badanych przecenia swojg wiedze. Rodzice przyznaja,
ze wiedzg za mato, ale jednoczesnie w wypowiedziach dajg do zrozumienia, ze czujg sie
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pewnie, bo przestrzegajg swoich kilku zasad, np. wchodzg tylko na znane strony, albo
postepujg po prostu rozwaznie.

Jedna z respondentek, ktéra ocenita swojg wiedze o bezpieczenstwie w Internecie na 3-4,
tak pdzniej ttumaczyta, czym wedtug niej ono jest i jak je zachowac:

Tez cos sie ze styszenia wiem, ze gdzies tam na takie strony, ktdre sie nagle pokazujg to nie
powinno sie wchodzi¢, zamykam to i tyle. W ogdle wiem, co to sq narkotyki, dopalacze, bo to
jest zwigzane z moim przedmiotem, wiec gdyby nawet ktos mnie skusit do wchodzenia na takie
strony czy jakies inne intymne, to mnie nie interesuje i nie wejde na to. - mama gimnazjalisty.

Respondentka, tak jak znaczna czes¢ rodzicdw, z ktorymi rozmawialiSmy, patrzy
na bezpieczenstwo w sieci przez pryzmat zjawisk, ktére do nich dotarty z mediéw lub
z zastyszanych historii. Nie taczy ich z bardziej skomplikowanymi mechanizmami manipulacji
w sieci. Kojarzy zjawisko z konkretnymi hastami, w tym przypadku narkotyki i pornografia.
W przypadku innych byto to np. wytgcznie obrazanie lub umieszczanie nagich zdje¢ w sieci.
Rodzice koncentrujg sie na wycinkach wirtualnej rzeczywistosci. Nie tgczg zjawisk w catosé.
Nie potrafig sprecyzowac, kiedy moze dojs¢ do niebezpiecznej sytuacji ani jak jej zapobiec.

W przeciwienstwie do badanych uczniéw, rodzice nie banalizujg tematu bezpieczenstwa
w Internecie. Podkreslajg, ze jest to wspodfczesnie waziny temat i realne zagrozenie.
Jednoczesnie nie starajg sie zgtebia¢ wiedzy na ten temat czy poznawaé narzedzi, ktére
pomogtyby im w uniknieciu niebezpiecznych sytuacji. Wolg polega¢ na wiedzy innych
domownikow lub fachowcdédw. Majg tez tendencje do zaktadania, ze zagrozenie dotyczy oséb
nieostroznych, ktdére wchodzg na niebezpieczne i nieznane strony internetowe lub
rozmawiajg z nieznajomymi.

Zaréwno z relacji rodzicow, jak i ucznidw wynika, ze temat bezpieczedstwa w Internecie
pojawia sie w rozmowach w domu. Respondenci przywotuja rozmowy o serwisach
spotecznosciowych czy gtosnych medialnych sprawach cyberprzemocy. Rodzice zaznaczajg, ze
prébujg przestrzegac dzieci przed niebezpieczenstwem w sieci. Z rozméw z uczniami szkét
podstawowych wynika, ze dzieci w tym wieku stuchajg starszych oséb. Jednak w wieku
gimnazjalnym i na poziomie szkoty ponadgimnazjalnej to dzieci zdobywajg przewage nad
rodzicami w biegtosci w obstudze komputera czy telefonu. Dlatego rodzicom trudno
utrzymac autorytet w tych kwestiach.
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2.1.3. Umiejetnosci rozpoznana zagrozen zwigzanych z korzystaniem z Internetu

Respondenci w wiekszosci deklaruja, ze nie mieliby probleméw z rozpoznaniem zagrozenia.
Trudno jest jednak oceni¢ te odpowiedzi, kiedy widaé¢ wsréd badanych trudnosci
w okresleniu, czym jest bezpieczenstwo w Internecie i co zrobic, aby je zachowat.

Wielu respondentdw przyznaje, ze miato niebezpieczne sytuacje zwigzane z korzystaniem
z Internetu. Byly to gtéwnie oszustwa podczas zakupdw na Allegro. W kilku wywiadach
pojawit sie problem z witryng Pobieraczek.pl. Sprawa ta byfa nagtosniona w mediach.
Kilkaset os6b w Polsce korzystajac z tej strony zaakceptowato regulamin nie czytajgc go.
Pdzniej okazato sie, ze za oglgdanie m.in. filmdw na tej stronie internauci musieli zapfaci¢. Nie
byty to duze kwoty, ale sprawa dla wielu uzytkownikéow skoniczyta sie w sadzie. Wsrod
poszkodowanych znalazto sie tez kilku naszych respondentéw.

Najczestszg pierwszg reakcja na niebezpieczng sytuacje w Internecie, ktérg deklarujg
respondenci jest zwrdcenie sie z prosbg o pomoc do kogos, kto ma wieksza wiedze
informatyczng. To przewaznie kto$s z domownikéw, maz lub dzieci. Respondenci otwarcie
przyznaja, ze sami nie wiedzieliby, co zrobi¢ w przypadku wytudzenia od nich poufnych
informacji czy pobrania ztosliwego oprogramowania. Nie wiedzg tez kiedy dang sprawe nalezy
i kiedy w ogdle mozna zgtosic jg na policje. Dlatego tez ich gtéwnym sposobem radzenia sobie
z problemami jest poleganie na wiedzy innych.

Wsréd badanych nie widaé checi pogtebienia swojej wiedzy tak, aby byé bardziej
samowystarczalnym w kwestii omawianych probleméw. Gtéwnym powodem takiego
nastawienia jest przekonanie o tym, ze internetowe oszustwa czy manipulacje ich nie dotycza.

Respondenci przyznajg, ze nie czujg sie zagrozeni w Internecie, nie obawiajg sie tego,
ze spotka ich co$ niebezpiecznego. Nawet jesli mieli juz tego typu nieprzyjemne sytuacje,
to podkreslajg, ze czujg, ze nauczyli sie na swoich btedach i duzo ostrozniej poruszajg sie teraz
W sieci.

Badani rodzice znacznie rzadziej niz uczniowie znali wymieniane przez nas narzedzia
zwiekszajgce bezpieczenstwo w sieci. Czynnosci, ktdre znat prawie kazdy badany uczen takie
jak blokowanie niechcianych reklam czy zainstalowanie antywirusa nie byty jasne dla
rodzicéw. Najwiekszy poziom wiedzy wykazywali w przypadku uzywania odpowiednich haset,
blokowania niechcianych kontaktdw oraz ustawien prywatnosci na profilu w portalach
spotecznosciowych. Rodzice, podobnie jak uczniowie, nie przywigzujg wagi do logowania sie
do nieszyfrowanych sieci WI-FI, w zdecydowanej wiekszosci nie ustawiajg filtréw
antyspamowych i nie czytajg regulamindéw ustug cyfrowych. Starajg sie natomiast nie
podawac danych osobowych i nie nawigzywac kontaktdow z nieznajomymi.

Pytalismy wiec co robig, aby zwiekszy¢ swoje bezpieczeistwo podczas korzystania
z Internetu. Prawie kazdy z respondentéw wymienit jakas zasade czy nawyk, ktory uwazat
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za wazny dla zachowania bezpieczenstwa w sieci. W wiekszosci byty to jednak bardzo ogdlne
zasady, ktore sprowadzaty sie do zachowania ostroznosci. Byto to m.in. niewychodzenie
na nieznane strony i unikanie klikania w podejrzanie wygladajace linki.

Jezeli chodzi o zasady, to nie wigczam reklam, chyba, ze one sie wtgczajq przez przypadek,
no chyba, Ze mnie cos zainteresuje. Ale unikam reklam, no ale czasem oglgdam bo wiadomo,
Ze to bywa nieuchronne. Wiadomo, ze nie zawsze sie udaje unikngc, bo Internet to jest takie
morze, po ktorym mozna surfowad, surfowac, surfowad. Raczej trzymam sie tematow, ktore
mnie interesujqg, zatatwic sprawe i po prostu wyjs¢ z sieci i robi¢ cos$ innego. (1R) - mama
uczennicy szkoty podstawowej.

Ja wchodze tylko na to co jest mi potrzebne. Jak mi sie cos otwiera, ja to zamykam i nie kuszg
mnie inne rzeczy procz tych, ktére mam wykonac i sq potrzebne do mojej pracy. (3R) - mama
uczennicy szkoty ponadgimnazjalnej.

Wchodze na strony, ktére nie budzg mojego niepokoju, ze po polsku sq prawidto napisane.
Jezeli to sq strony zagraniczne, to ja nie wchodze na takie strony.(4R) - mama gimnazjalistki.
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2.2. Nauczyciele

2.2.1. Sposoby korzystania z Internetu

Nauczyciele sg t3 grupa uzytkownikéw, ktéra korzysta z Internetu bardzo czesto, w celach
najczesciej zawodowych i zwigzanych z obowigzkami osobistymi, rzadziej zas w celach
zwigzanych z rozrywka. Ze wzgledu na petniong role wykorzystanie komputerai Internetuma
miejsce w ich przypadku i w pracy, i w domu. Nawet w domu nauczyciele korzystajg
z Internetu w celach zawodowych, czy to komunikujgc sie na przyktad z uczniami, czy tez
sprawdzajac prace na komputerze lub wystawiajgc oceny w wirtualnym dzienniku.
Nauczyciele najczesciej komunikujg sie za pomocy trzech narzedzi: poczty elektronicznej,
rzadziej poprzez portal spotecznosciowy Facebook i najrzadziej poprzez Skype. Komunikacja
poprzez to narzedzie najczesciej w opinii niektérych z badanych nauczycieli ma sens
w kontakcie z osobami znajdujgcymi poza granicami Polski.

Praca wiadomo i sprawdzanie konta, przelewy, tam dziecko do Ztobka odznaczyc, takie
normalne rzeczy. Czasami z kims porozmawiam, zajrze na facebooka, aczkolwiek zostato
to gdzies z boku jak dziecko sie pojawifo. Tak naprawde czasu nie ma, bo dziecko jest...

Nie mam takiego nawyku, Ze korzystam na okrqgto, ze musze miec¢ z kims kontakt. Ale
rzeczywiscie w tej chwili tak mam zorganizowanq prace, ze generalnie pracuje na platformie.
Dziennik elektroniczny, arkusz organizacyjny, czy platforma edukacyjna na ktdérej pracuje
réwniez z uczniami. Takze, Internet na dzieri dzisiejszy jest mi niezbedny do pracy.®

Nauczycieli s dos¢ swiadomi nowinek technicznych zwigzanych z korzystaniem z Internetu.
W kilku wypowiedziach pojawit sie na przykfad informacja o korzystaniu przez uczniow
z aplikacji na smartfony Snapchat i o nowych niebezpieczenstwach z nig zwigzanych.
Chociaz nauczyciele nie pogtebiajg tego tematu, mozna sie domysli¢, ze chodzi o problem
rozpowszechniania nieodpowiednich zdje¢ robionych przez nastolatkdw. Nauczyciele réwniez
majg swiadomos$é na jakie strony wchodzg ich podopieczni wymieniajgc najczesciej strony
z obrazkami typu memy, czy strony z torrentami. Nauczycielom zdarza sig, ze sami uczniowie
sprawdzajg ich wiedze z zakresu Internetu:

[Uczniowie] teZ prébujq sprawdzi¢ mojg wiedze, ze na torrentach mozina cos sciggngc
i obserwujg, czy ja to wiem. Ale w tym momencie jest granica i ja im to uswiadamiam.

6 W nawiasach oznaczono numery wywiadéw.
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2.2.2. Wiedza na temat bezpieczenstwa w Internecie oraz umiejetnosé rozpoznania
tych zagrozen

Nauczyciele dos¢ wysoko oceniajg wiasng wiedze z zakresu wiedzy o bezpieczenstwie
w Internecie, chociaz w przypadku niektérych obszaréw ta wiedza ich zdaniem jest wyzsza
niz w innych. Najlepsza ocene wfasnej wiedzy nauczyciele wystawiajg sobie w aspekcie
cyberprzemocy i podkreslajg, ze jest to temat najczesciej poruszany na zajeciach z uczniami.
Wysoko swojg wiedze oceniajg rowniez w zakresie wytudzania informacji, rozpowszechniania
nielegalnych/szkodliwych/niedozwolonych tresci oraz nielegalne pozyskiwanie danych —
w tym przypadku mozna jednak odnies¢ wrazenie stuchajagc wypowiedzi badanych,
ze te kwestie sg dla nich tozsame (szczegdlnie nielegalne pozyskiwanie danych i wytudzanie).
Do$¢ duzig wiedze majg réwniez nauczyciele w zakresie ztosliwego oprogramowania,
co zwigzane jest z nieprzyjemnymi doswiadczeniami, kiedy to zainstalowane
oprogramowanie doprowadzito do zablokowania komputera lub innych nieprzyjemnych
sytuacji. Jednakze ta wiedza ma raczej charakter praktyczny, niz techniczny —to znaczy wiedza
nauczycieli opiera sie raczej na $wiadomosci, ze nie wolno wszystkiego instalowac i nalezy
mie¢ na uwadze zrodta z ktdrych Sciggane jest oprogramowanie. Duzg wiedze - przynajmniej
tak jg oceniajg nauczyciele - posiadajg réwniez badani w aspekcie kontaktéw z nieznajomymi
mogacymi stanowi¢ zagrozenie oraz wytudzenia i oszustwa w handlu internetowym. Z kolei
najgorzej swojg wiedze nauczyciele oceniajg w zakresie wtaman sieciowych, zwracajac
uwage, ze jest to kwestia techniczna, ktérej po pierwsze raczej nie potrafili wykry¢, a po drugie
nie potrafiliby przeciwdziata¢ jej samodzielnie.

Jesli chodzi o handel w sieci, to warto wspomnie¢, ze nauczyciele majg do$é spore
doswiadczenie w tym aspekcie. Wsrdd badanych trafity sie osoby, ktére robig zakupy nie tylko
na polskim Allegro, ale rowniez na Amazon czy tez AliExprees. Ta problematyka nie jest jednak
tematem rozméw z uczniami. Nauczyciele wychodzg z zatozenia, ze uczniowie w szkotfach sg
na tyle mtodzi i nie dysponujg pieniedzmi, aby samemu dokonywac¢ powaznych zakupdw, a
tym samym stac sie potencjalng ofiarg oszustwa.

Oprécz wspomnianej cyberprzemocy nauczyciele rozmawiajg z uczniami najczesciej
o wytudzaniu danych w kontekscie innego problemu, jakim jest kontakt z nieznajomym
moggcym stanowic zagrozeniem. Ogdlnie rzecz biorgc cyberprzemoc, niebezpieczne kontakty,
podszywanie sie pod kogos sg najczestszymi tematami lekcji informatyki z zakresu
bezpieczenstwa w Internecie. Zdarzajg sie réwniez inne tematy, jak na przyktad
rozpowszechnianie nielegalnych tresci, ale w takich przypadkach do szkoty zaprasza sie czesto
policjantdw lub innych specjalistow, ktérzy — zdaniem badanych — potrafig nadac problemowi
nieco powazniejszy wymiar i skuteczniej oddziatywac na sSwiadomos¢ mtodziezy.

Zapraszamy przedstawicieli policji, czyli osoby odpowiedzialne za bezpieczeristwo
w Internecie, ktdrzy przestrzegajq mfodych ludzi przed niebezpieczeristwami. W programie
wychowawczym i profilaktyki o tym jest mowa. Wtasciwie na kazdych zajeciach, godzinach
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wychowawczych, zajeciach z wychowawcq i na zajeciach, gdzie sie odbywajq zajecia
komputerowe na poczqgtku przepisy BHP muszq by¢ omowione. Miedzy innymi o tym mowimy.

Badani nauczyciele byli rowniez pytani o szereg dziatan i zachowan zwigzanych
z bezpiecznym korzystaniem z Internetu. Wiekszo$¢ badanych nauczycieli twierdzi,
ze poziom ich wiedzy jest wysoki lub wystarczajgcych w kwestiach takich jak: blokowanie
niechcianych reklam, blokowanie niechcianych kontaktéw (szczegdlnie w aspekcie
Facebooka), blokowanie niechcianych wiadomosci, ustawien prywatnosci na profilu
w portalach spotecznosciowych, ustawiend filtrow antyspamowych, odpowiedniego
zabezpieczenia systeméw komputerdw, niepodawana danych osobowych, uzywania
odpowiednich haset oraz unikania braku znajomosci regulaminéw ustug cyfrowych. Nieco
nizej oceniajg swoja wiedze w kwestii nie logowania sie do nieszyfrowanych sieci WiFi —
po pierwsze sami zwykle nie uzywajg WiFi w publicznych miejscach, po drugie raczej nie
rozmawiajg o tym z uczniami. O wiekszosci wspomnianych na poczatku dziataniach
nauczyciele rozmawiajg z uczniami na lekcjach, chociaz w réznym stopniu kwestie te sg przez
nich pogtebione. Na przyktad kwestia odpowiedniego oprogramowania ogranicza sie zwykle
do zainstalowania antywirusa, rzadziej zapory ogniowej. Problem ustawien antyspamowych
réwniez nie jest szczegdlnie pogtebiany, prawdopodobnie dlatego, ze uczniowie korzystajg
z poczty elektronicznej w odczuciu nauczycieli dosé rzadko oraz dlatego, ze dzisiejsze filtry
dziatajg w sposdéb automatyczny i nie wymagajg duzego zaangazowania ze strony
uzytkownika. W koncu dziatania jakimi sg blokowanie wiadomosci, blokowanie
uzytkownikdw, czy tez ustawienia prywatnosci ograniczajg sie zwykle do Facebooka, ktéry jest
najpopularniejszym narzedziem komunikacji wsrédd ucznidw. Nauczyciele nie rozmawiajg
z uczniami réwniez o kwestiach prywatnosci w kontekscie stosowania aplikacji na telefonie.
Przyktadowo kwestia geolokalizacji przez aplikacje na smartfony, czy tez udostepnianie danych
producentom oprogramowania (np. mozliwos¢ skanowania kontaktéw, wiadomosci sms) jest
poruszana rzadko lub w ogdle.

Oprécz catej baterii pytan o wiedze na temat zagrozen w Internecie oraz dziatan i zachowan
zwigzanych z bezpieczeristwem, nauczycielom zadano pytania dotyczgce narzedzi
zwiekszajgcych anonimowos¢ w Internecie oraz prywatno$¢ w komunikacji przez Internet.
Okazuje sie, ze wiedza w tym zakresie nie jest powszechna i zdarzajg sie nauczyciele, ktérzy
nie znajg kwestii zwigzanych na przyktad z szyfrowaniem danych:

B: Chciatem zapytac czy znane sq Pani narzedzia zwiekszajgce bezpieczeristwo w komunikacji?
Szyfrowanie end to end — styszata Pani o tym?

R: Nie.

B: A protokot HTTPS?

R: Jedyne co znam to html.

B: A zwraca Pani uwage, ze na pasku adresowym niektore adresy sq z ktddkq, a niektore nie?

R: Widuje, ale nie zauwazytam.
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Bywa rowniez tak, ze wiedza ta ma czysto praktyczny charakter, a nie techniczny. Na przyktad
niektdrzy nauczyciele zwracajg jedynie uwage na to, aby podczas korzystania ze strony banku
na pasku adresowym wyswietlata sie ktddka — nie zagtebiajg sie tym samym w kwestie
techniczne i zasady dziatania szyfrowania, ktdrych ta ktddka wtasnie dotyczy.

Warto podkresli¢, ze kwestie dotyczgce anonimowosci w Internecie i w komunikacji przez
Internet nie sg czestym tematem rozmdw na lekcjach — szczegdlnie w tym technicznym
wymiarze. Oczywiscie uczniowie s uswiadamiani, ze w Internecie nigdy nie jest sie
anonimowym, ale raczej pomija sie kwestie zwigzane z narzedziami do szyfrowania
potagczenia oraz nie przedstawia sie narzedzi stuzgcych do zapewnienia bezpiecznej
komunikacji. Jesli juz porusza sie te kwestia, to raczej z uczniami, ktorzy chcg dodatkowo
pogtebié swojg wiedze w tym zakresie — s to jednak przypadki sporadyczne.

Nauczyciele twierdzg, ze potrafig zauwazy¢ ucznia, ktory jest uzalezniony od gier, komputera,
badzZ Internetu. W tej kwestii jednak nie opierajg sie koniecznie na wtasnej wiedzy (chociaz
uwazaja, ze jest wystarczajgca), ale réwniez na doswiadczeniu i wtasnej intuicji — zdaniem
nauczycieli mozna zauwazy¢ kiedy uczen ma problemy w szkole spowodowane jakims$
uzaleznieniem. Niektdrzy nauczyciele podejmujg nawet dodatkowe dziatania w tej kwestii
i przeprowadzajg na przyktad badania ankietowe wsrdd uczniow:

R: Ja osobiscie nie gram w Zadne gry. Moi uczniowie to ja tez odkqd tutaj pracuje to nie widze
by gdzies byt jakis problem. Kiedys robitam im jakies ankiety, to Oni nie poswiecajqg zbyt duzo
czasu na gry komputerowe. (...) kiedys tacie zwrdcitam uwage jak mi pierwszoklasista zaczqgt
rysowac swojq zabawke i narysowat mi katasznikowa i czerwone rozbryzgi.

B: Pewnie obejrzat jakis film.

R: Nie film, ale gra komputerowa, rozmowa byta z tatq. Teraz to jest chtopak w trzeciej klasie
i teraz narzeka, ze prawie w ogdle nie moze siedzie¢ w Internecie.

Ostatnig kwestig, o ktorg pytani byli nauczyciele dotyczyta znajomosci regulacji prawnych
odnoszacych sie do sfery komunikacji i medidéw oraz funkcjonowania w Internecie. Wszyscy
badani nauczyciele twierdzg, ze sg im znane zagadnienia ochrony danych osobowych, prawa
do informacji, wolnosci stowa, polityk prywatnosci czy tez danych wrazliwych i instytucji
zajmujacych sie ochrong jednostek. Trudno jednak stwierdzié¢ na ile ta wiedza jest szeroka,
poniewaz nie podajg przyktadéw konkretnych przepisdw. Sami zresztg twierdzg, ze trudno
z pamieci przywotaé konkretne zapisy. Jesli zas chodzi dzielenie sie tg wiedzg z uczniami,
to stwierdzajg, ze kwestie te raczej s3 domeng Wiedzy o Spoteczenstwie, niz zajec
z Informatyki. Pewien wyjgtek mogg stanowié kwestie zwigzane z prawami autorskimi, ale
to z kolei mozna zaliczyé do dziatan wspominanych wczesniej, jakimi sg dzielenie sie
nielegalnymi tresciami, ktére w odczuciu jednego z badanych stanowi powaziny problem
w Polsce:

Wie Pani co, jest prawo autorskie, ono jest w jakis sposob uregulowane, ale dzieciaki niestety
idg wzorem rodzicéw. Ja nie kradne programu, tylko ja go sciggam, bo on jest w Internecie
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za darmo. Oni sobie w wiekszosci nie zdajq sprawy z tego, Zze to moze byc zte. (...) Czemu my
mamy Open Office’a?”. Bo Open Office jest darmowy i jest na publicznych prawach. ,A to nie
umie Pani sciggngc¢?”. To jest autentyczna sytuacja. Ja na to, ze nie wolno. A Oni, ze ,,Wejdzie
Pani na Internet i jak Pani kody potrzebuje, to jest tez strona z kodami seryjnymi”. Od dzieci
tez sie Pani takich rzeczy nauczy, to jest duzy problem w Polsce.

W trakcie wywiadéw poruszono réwniez kwestie dotyczgcg rzeczywistosci wirtualnej
i realnej. Nauczyciele zauwazajg, ze budowanie wizerunku (najczesciej na wspominanym tutaj
czesto Facebooku) w Internecie rézni sie od tego, co ludzie sobg reprezentujg w realnym
zyciu. Z relacji respondentéw wynika raczej negatywny obraz tych oséb, ktéore wykorzystuja
facebooka do dzielenia sie informacjami z wtasnego zycia lub prezentowania siebie i swojego
otoczenia innym niz jest to w rzeczywistosci.

Na Facebooku jest cos mnie dreczgcego, ze bardzo duzo moich znajomych wrzuca z kazdej
sytuacji zdjecia gdzie by tam nie byt. U weterynarza, w sklepie - co jeszcze dostane?

Nauczyciele zauwazaja podobng tendencje ws$réd mtodziezy, ale zdaniem niektérych
nauczycieli jest ona malejgca. Uczniowie, w opinii niektérych badanych, stali sie nieco bardziej
uwazniejsi i nie publikujg prywatnych tresci na Facebooku, tak jak to miato miejsce kiedys.

Warto podkresli¢ na sam koniec, ze badani nauczyciele to w wiekszosci osoby pracujgce
w szkole, w ktdrej problem bezpiecznego Internetu jest istotnym elementem edukacji.
Oproécz typowych zaje¢ informatyki, na ktérych poruszana jest kwestia bezpiecznego
korzystania z Internetu, szkoty w ktérych pracujg nauczyciele, organizujg réwniez dni
bezpiecznego Internetu, specjalne apele poswiecone tematyce Internetu, szkolne gazetki lub
nawet biorg udziat w konkursach poswieconych bezpiecznemu korzystaniu z Internetu.
Jeden z badanych nauczycieli w trakcie prowadzenia wywiadu pokazywat badaczowi dwa
filmy w serwisie YouTube zwigzane z udziatem dzieci w konkursie na temat bezpiecznego
Internetu. Pierwszy film przedstawiat historie dziewczynki, ktéra poznata dorostego
mezczyzne w sieci, a drugi dotyczyt dziewczynki, ktéra stata sie ofiarg tzw. hejtu. Obydwa
filmy zostaty pozytywnie ocenione w ramach konkursu. Interesujgce w tym aspekcie jest
jednak cos innego. Filmy, ktére zostaty pokazane uczniom nie zostaty od razu upublicznione
w serwisie YouTube, ze wzgledu na to — paradoksalnie — ze jedna z gtéwnych bohaterek
spotkata sie z nieprzyjemnymi reakcjami swoich kolezanek i kolegéw, wtasnie poprzez udziat
w tym filmie.

2.2.3. Podnoszenie kwalifikacji

Ostatnie z pytan zadanych nauczycielom dotyczyto checi podnoszenia kwalifikacji. W tej
kwestii jednak warto na samym poczgtku wspomnieé¢ o zrddtach wiedzy, z ktorych czerpig
wiedze nauczyciele na temat bezpieczenstwa. Generalnie mozna wyrdzni¢ dwa Zrddta,
ktdrymi sg Internet oraz szkolenia. W ramach Internetu bardzo popularne zrédto wiedzy, ale
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rowniez zrédto materiatow wykorzystywanych na zajeciach, stanowi strona internetowa
Fundacji Dzieci Niczyje. Jeden z badanych nauczycieli praktycznie wynidst catg swojg wiedze
na temat bezpiecznego korzystania z Internetu ze strony sieciaki.pl, ktdra jest projektem FDN.
Drugi zrédtem sg szkolenia, organizowane przez rdéine organizacje, o réoznym poziomie
wiedzy. Szczegdlnie kilkukrotnie w wypowiedzianych badanych pojawita sie informacja
o konferencjach organizowanych w ramach Programu Safer Internet, ktérego celem byta
promocja bezpiecznego korzystania z nowych technologiii Internetu wsréd najmtodszych.

Nauczyciele twierdza, ze dodatkowe szkolenia z zakresu bezpieczenstwa sg konieczne, ale
zaznaczajg, ze muszg one roznié sie ze wzgledu na grupe docelowa. Jesli chodzi o skutecznosé
edukacji skierowanej do uczniéw to zdaniem niektérych badanych nauczycieli na mfodziez
oddziatujg mocne i sugestywne obrazy (szczegdlnie w przypadku starszych uczniéw). Istotne
jest, aby postawic¢ ucznidow w sytuacji osoby np. przesSladowanej w Internecie lub bedacej
obiektem memow, przesmiewczych zdjeé, czy tez obiektem stownej przemocy. Z uczniami
nalezy pracowad raczej warsztatowo, poprzez przyktady i dyskusje nad konkretnymi
przypadkami. Nauczyciele twierdzg réwniez, ze istotnym elementem edukacji s3 sami rodzice,
ktorzy niekiedy majg problem z wykryciem pewnych niebezpiecznych zachowan
i przyznaniem sie, ze ich dziecko moze byé podmiotem lub przedmiotem tego typu
niebezpiecznych zachowan. Nalezy uczuli¢ rodzicbw na nowe niebezpieczeristwa zwigzane
z nowopowstajgcymi narzedziami komunikacji w Internecie — czesto zdarza sie tak, ze rodzic
»hie nadazajg” za swoimi dzie¢mi, jesli chodzi o stosowanie nowych technologii. W koricu
nauczyciele sami widzg potrzebe permanentnego szkolenia, widzac, ze wraz z szybko
zmieniajgcy sie technologia powstajg nowe zagrozenia.
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2.3. Uczniowie

2.3.1. Sposoby korzystania z Internetu

Do korzystania z Internetu stuzy badanym uczniom gtéwnie komputer lub laptop, rzadziej
telefon komodrkowy. Na czestsze korzystanie z urzadzen mobilnych wskazujg uczniowie
gimnazjow i szkét ponadgimnazjalnych. Ci ostatni deklarujg tez czestsze korzystanie
z Internetu niz uczniowie szkoét podstawowych. Czes¢ z nich przyznaje, ze jest caty czas online.
To dzieki dostepowi do Internetu w telefonach komdrkowych. Mtodsi uczniowie przyznaja,
ze z Internetu korzystaja codziennie, ale po kilka godzin, przewaznie po szkole, w domu.
Natomiast gimnazjalistom i uczniom szkdét ponadgimnazjalnych Internet towarzyszy w ich
codziennosci, na biezgco sprawdzajg w sieci rézne informacje, takze podczas zaje¢ w szkole.
Mtodsi uczniowie przyznajg, ze s pod tym wzgledem bardziej kontrolowani przez rodzicéw.
We wszystkich grupach wiekowych cele korzystania z Internetu sg podobne. Na pierwszym
miejscu jest tu wskazywana komunikacja ze znajomymi, gtdwnie rowiesnikami ze szkoty.
Do tego stuzy im w zdecydowanej wiekszosci Facebook (Messenger). Po rozmowach widaé,
ze zainteresowanie portalami spotecznosciowymi wzrasta wraz z wiekiem. Gimnazjalisci
i uczniowie szkét ponadgimnazjalnych pytani o czynnosci wykonywane w Internecie,
automatycznie opowiadali o Facebooku. O wysytaniu wiadomosci i przeglagdaniu wpiséw,
a zdecydowanie rzadziej o tworzeniu wtasnego profilu na tym portalu. Uczniowie szkoét
podstawowych nie interesujg sie jeszcze zyciem na Facebooku. W Internecie grajg w gry,
ogladajg filmy czy wyszukujg informacje potrzebne do odrobienia pracy domowej. Starsi
respondenci réwniez wskazujg na wykonywanie tych czynnosci, ale wymieniane sg one
dopiero po Facebooku. Chtopcom w wieku gimnazjalnym i ponadgimnazjalnym Internet
zdecydowanie czesciej niz dziewczynom, stuzy do rozrywki (gry). Robig to gtéwnie poprzez
strony internetowe, na ktérych komunikujg sie z innymi graczami. Dziewczyny z kolei czesciej
niz chtopcy moéwig o korzystaniu z aplikacji takich jak Instagram czy Snapchat. Wiekszos¢
respondentdw ma poczte elektroniczng, ale uzywa jej rzadko. Wiekszos¢ informacji
wysytanych jest poprzez Facebooka. Coraz czesciej uczniowie kontaktujg sie tak réwniez
z nauczycielami. To na Facebooku powstajg grupy, gdzie uczniowie wymieniajg sie
informacjami o tym, co dziato sie w szkole, co bedzie na klaséwce itp. Poczta elektroniczna
nie jest dla nich istotnym narzedziem.

Podsumowujac, z pewnoscig mozna stwierdzié, ze we wszystkich grupach wiekowych Internet
stuzy uczniom gtdwnie do celéw rozrywkowych i komunikacyjnych. Respondenci przyznaja,
ze wyszukujgc informacje potrzebne do odrobienia pracy domowej, korzystajg gtéwnie
z Wikipedii i przepisujg z niej informacje. Inni zaznaczali, ze w sieci mozna znalez¢ gotowe
odpowiedzi do ¢wiczen, ktére rozwigzujg na lekcjach. Zaledwie jedna osoba powiedziata
wprost, ze Internet pomaga jej w samoksztatceniu, bo moze oglagda¢ w nim réznego rodzaju
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poradniki (tutoriale). Kilka osdb przyznato, ze Internet pomaga im w przygotowaniu sie
do testow np. gimnazjalnych, bo mogg w nim rozwigzywac ¢wiczenia.

2.3.2. Wiedza na temat bezpieczenstwa w Internecie

Wypowiedzi respondentdw wyraznie wskazujg, na to, ze ich wiedza o korzystaniu z Internetu
jest pobieznai intuicyjna. Cho¢ swoje kompetencje w tym zakresie oceniajg dobrze. Wynika
to z faktu, ze sprawnie poruszajg sie w sieci i nie proszg o pomoc w obstudze komputera
dorostych. Przewaznie czujg sie w tym bardziej biegli niz ich rodzice, a nawet nauczyciele. Jedli
czego$ nie wiedzg, nie znajg jakiego$ programu lub nie wiedza jak dokonac instalacji, nie
wstydzili sie do tego przyzna¢ w rozmowie. Szybko jednak ttumaczyli, ze ich brak wiedzy nie
stanowi problemu, bo mogg go nadrobi¢ wyszukujac potrzebne informacje w Internecie. Ich
wypowiedzi cechuje pewnosc siebie. Podkreslajg, ze nie miewajg probleméw z korzystaniem
z komputera czy Internetu i nie potrzebuja pomocy w tym zakresie. O ile gimnazjalisci
i uczniowie szkét ponadgimnazjalnych zdajg sobie sprawe z niektérych trudnosci podczas
uzywania komputerdw, to uczniowie szkét podstawowych sg pod tym wzgledem nieswiadomi.
Zdaja sobie sprawe ze swoich mozliwosci technicznych w takim zakresie w jakim w danym
momencie tego potrzebujg, czyli gtdwnie do ogladania filmdw, czy do grania w gry online. Nie
wiedzg w jaki sposéb poszerzac swojg wiedze i do czego wykorzystywac Internet poza celami
rozrywkowymi, czy edukacyjnymi (jako pomoc przy odrabianiu prac domowych).

Pytanio to skad czerpiginformacje o tym, jak korzysta¢z Internetu, odpowiadajg, ze nauczyli
sie tego sami. Wiedze na temat Internetu czerpig przewaznie z samego Internetu. Ttumaczg,
ze jest to dla nich proste i nie potrafig wskazaé problemdw, z jakimi borykajg sie podczas
pracy na komputerze. Rdwniez nauczyciele przyznajg, ze ich uczniowie dobrze radzg sobie
z obstugg komputera i korzystaniem z Internetu.

Wiedza o bezpieczenstwie w Internecie jest przez ucznidéw oceniana podobnie do wiedzy
o korzystaniu z Internetu, tzn. dos¢ wysoko. O ile w przypadku wiedzy technicznej,
uczniowie zdajg sobie sprawe, z tego, ze moga sie jeszcze wiele nauczy¢, to o mozliwosciach
zgtebiania wiedzy z zakresu bezpieczeristwa w Internecie majg mgliste pojecie.

Bezpieczenstwo w Internecie nie jest tematem rozmow uczniow. Twierdzg, ze pojawia sie on
czasem w domu lub w szkole na lekcjach. Z ich wypowiedzi wynika jednak, ze jest
to dyskutowane w sposdb pobiezny. Przewaznie dotyka sie probleméw, w ktérych uczniowie
czujg sie bieglejsi od dorostych. Dlatego tez uczniowie nie traktujg do korica powaznie tego
tematu.

Pytani o Zrédta wiedzy na temat bezpieczenstwa w Internecie uczniowie podajg: biezgce
korzystanie z Internetu, zastyszane informacje, metoda prob i btedéw, szkota. Ciekawe,
ze wiekszos$¢ nauczycieli, z ktéorymi przeprowadziliémy wywiady przyznaje, ze w szkole
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poruszany jest temat bezpiecznego korzystania z Internetu. Wielu z nich opowiada tez
o wydarzeniach organizowanych w szkole np. dni bezpiecznego korzystania z Internetu,
ktére majg za zadanie przyblizy¢ ten temat uczniom. Ci z kolei w wywiadach nie potrafili
o tym zbyt wiele powiedzieé. Przyznawali oni, ze temat ten pojawiat sie podczas lekcji
informatyki lub godziny wychowawczej. Nie potrafili jednak przytoczyé doktadnych tematéw
poruszanych podczas takich spotkan. Sami przyznawali tez, ze niewiele z nich pamietajg, sam
temat byt dla nich mato interesujacy, a sposéb przekazywania wiedzy nieprzystepny.

Wielu ucznidw nie widzi tez potrzeby w przekazywaniu im takiej wiedzy. Dobrze obrazuje
to wypowiedz jednego z gimnazjalistow:

R: To nie jest takie trudne. Wiedziatem czego nie robic, co robic¢ i tyle.
B: Czego nie robic?
R: Nie klikac¢ na podejrzane linki, jakies strony, reklamy, nie pisac¢ do nieznajomych osob i tyle.

Niektdérzy uczniowie méwili wprost, ze temat bezpieczenstwa jest zbyt powaznie traktowany
i nie warto marnowac¢ w szkole czasu na omawianie go. Wielu respondentéw nie widzi
realnego zagrozenia podczas korzystania z sieci. To dla nich abstrakcyjne niebezpieczeristwo
kojarzone gtéwnie ze skrajnymi sytuacjami.

B: Jak styszysz bezpieczeristwo w Internecie to z czym kojarzq Ci sie te stowa? Co ci pierwsze
przychodzi na mys|?

R: z czyms zbyt powaznie traktowanym. Chodzi o to, ze bezpieczeristwo w sieci... jesli jest sie
maqdrym i korzysta sie w niegtupi sposob, to nie trzeba na to zwraca¢ uwagi. Problemy
Z bezpieczeristwem w sieci majq osoby, ktore nie traktujq dobrze tego narzedzia, jakim jest
Internet. (3PG) — uczen szkoty ponadgimnazjalnej

R:(...) nawet jak mdwi sie na lekcjach o tym, to nie jest dla nas az tak wazne, nie przywigzujemy
do tego uwagi. Przez co nie zdajemy sobie sprawy, jakie zagrozenie moze nas czeka¢ w sieci.

B: Dlaczego tak sie dzieje, ze mtodziez nie przywiqzuje do tego uwagi?

R: My to wszystko wiemy i nie jest nam do korica potrzebne rozdrabnianie takich tematow.
(4G) - gimnazjalistka

2.3.3. Umiejetnosci rozpoznana zagrozen zwigzanych z korzystaniem z Internetu

Temat bezpieczenstwa w Internecie nie jest wsrdd uczniéw ani tematem do rozmdw, ani

czyms$, czemu poswiecajg szczegblng uwage. Dlatego tez generalnie nie obawiajg sie oni

zagrozen, ktére mogg ich spotka¢ w sieci. Uwazajg, ze jesli bedg postepowad rozsadnie

i z odrobing uwagi, to wystarczy, zeby nie popas¢ w problemy. Zagrozenia zwigzane

z korzystaniem z Internetu sg gtdwnie kojarzone ze zjawiskiem cyberprzemocy, a ta z kolei

przewaznie z Facebookiem. Pytani o to, co niebezpiecznego moze przydarzyé im sie w sieci
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przewaznie podajg przyktady zwigzane z wykorzystaniem portali spotecznosciowych, tzn.
obrazenie kogos, napisanie nieprawdy czy opublikowanie zdje¢ bez zgody osoby, ktéra na nich
jest. To takze najczesciej podawane przyktady niebezpiecznych sytuacji w sieci, z ktérymi
mieli do czynienia oni sami lub ich znajomi. Wiekszos¢ respondentéw spotkata sie
z cyberprzemocy osobiscie lub zna kogos$ przez nig dotknietego. Z Facebookiem kojarzone
sg tez inne zagrozenia, jak np. rozmowa z nieznajomym, czy czynnosci wykonywane dla
zwiekszenia bezpieczenstwa, blokowanie niechcianych kontaktéw czy ustawienia
prywatnosci. Nalezy podkresli¢, ze to Facebook jest dla respondentéow gtdwnym narzedziem
komunikacji. To przewaznie jedyny profil, z ktérego korzystajg, poza tym majg do niego staty
dostep, gtéwnie dzieki aplikacji Messenger na telefonach.

Konkretne zagrozenia kojarzg sie respondentom z konkretnymi portalami w Internecie. Tak,
jak cyberprzemoc automatycznie wywotuje skojarzenia z Facebookiem, tak oszustwa
w handlu internetowym, z Allegro. Taki sposdb faczenia zagrozen z konkretnymi sytuacjami
jest charakterystyczny dla wszystkich grup ucznidéw. Skutkuje to tym, ze uczniom trudno jest
wyobrazi¢ sobie, ze dane zagrozenie moze przybiera¢ inne formy. Dopytywani
0 niebezpieczenstwa, ktére znajg chodby ze styszenia, majg duze trudnosci z przywotaniem
takich sytuacji. Ich odpowiedzi sg do siebie bardzo zblizone, powtarzajg sie.

B: Jak styszysz bezpieczeristwo w Internecie to, co Ci pierwsze do gtowy przechodzi?
R: Takie zagrozenie, ze ktos moze nas oszukac. - uczen szkoty podstawowe;j

Zacytowana wypowiedZ obrazuje sposéb myslenia wiekszosci respondentéw. Pytania
o bezpieczny Internet, zagrozenia i niebezpieczenstwa w sieci, wywotujg utarte skojarzenia
i nieprzemyslane odpowiedzi. Uczniowie pamietajg wyrywkowe informacje na temat
niebezpiecznych sytuacji lub czynnosci zwigzanych z korzystaniem z Internetu, ktére ustyszeli
od znajomych, nauczycieli lub z mediéw. Nie potrafia jednak przywota¢ catych historii,
zagtebi¢ sie w nie i wyttumaczy¢ na czym polega problem ani jak go rozwigzaé. Pamietajg
tylko poszczegdlne zakazy, takie jak nie klika¢, nie rozmawiac z nieznajomym, nie wchodzi¢ na
wyznaczone strony.

Respondenci zdajg sobie sprawe, ze korzystanie z Internetu niesie ze sobg réznego rodzaju
zagrozenia. Nie potrafig jednak ich wymienié. Pytani o to, czy znajg zjawisko cyberprzemocy,
wytudzanie informacji, nielegalne pozyskiwanie danych, wtamania sieciowe, zfosliwe
oprogramowanie, kontakt z nieznajomymi czy oszustwa w handlu internetowym, przyznaja,
Ze znajg te zagrozenia. Najwiece] potrafig powiedzie¢ o cyberprzemocy, prawdopodobnie
z racji tego, ze przypadki tego typu byty nagtasniane w mediach oraz dlatego, ze jest ona dla
nich samych lub ich réwiesnikow czesto problemem. Niebezpieczenstwo zwigzane
z kontaktem z nieznajomymi czy oszustwa w handlu internetowym to zagrozenia, ktére
wydajg sie dla respondentdéw oczywiste. Wieksze trudnosci majg z opisaniem czym jest
wiamanie sieciowe, ztosliwe oprogramowanie czy nielegalne pozyskiwanie danych. Niektére
czynnosci nie sg przez respondentdw kojarzone z niebezpieczenistwem, np. logowanie sie do
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niezabezpieczonej sieci WI-Fl. Wiekszos¢ respondentow korzysta z sieci WI-FI w miejscach
publicznych, jednak logujgc sie do nich nie stosuje zadnych srodkéw ostroznosci. Respondenci
przyznaja, ze nie widzg w tej sytuacji zagrozenia.

Poczta elektroniczna jest znacznie mniej waznym narzedziem komunikacji niz portale
spotecznosciowie. Wielu respondentéw przyznaje, ze korzysta z niej rzadko. Jednak
Swiadomosc¢ zwigzana z niebezpieczenstwami w korzystaniu z poczty jest znacznie nizsza niz
ta zwigzana z Facebookiem. Prawie nikt nie wskazywat na zagrozenia zwigzane
z korzystaniem z poczty elektronicznej. Takze narzedzia majgce uchroni¢ uzytkownikdéw
przed takimi sytuacjami sg stabo znane respondentom.

Problemy, z ktérymi najczesciej spotykali sie respondenci, bezposrednio lub poprzez
znajomych, to wspomniana juz cyberprzemoc oraz oszustwa w handlu internetowym. Pytani
o to jak poradzili sobie z tymi sytuacjami nie wskazywali konkretnych rozwigzan. Wiekszos$¢
0sOb po prostu pogodzita sie z faktem, ze stracita pienigdze ptacac np. za laptopa, ktorego
nigdy nie otrzymata. Respondenci nie zgtaszali takich spraw policji. Rzadko tez rozmawiali
o tym z dorostymi. Z ich wypowiedzi wynika, ze takze dorosli, ktérzy wiedzieli o zaistniatej
nieprzyjemnej sytuacji, nie mieli gotowych rozwigzan, co w takim przypadku zrobié. Znacznie
powazniejszym problemem wydaje sie byé cyberprzemoc, z ktérg mtodziez spotyka sie czesto
z racji statego i powszechnego dostepu do Facebooka, a nie potrafi sobie z nig radzié.

Pytani o to, co zrobiliby gdyby spotkali sie z niebezpieczng sytuacjg w Internecie, z ktérg nie
wiedzga jak sobie poradzié, respondenci przewaznie odpowiadali, ze w pierwszej kolejnosci
zwrdciliby sie z prosbg o pomoc do rodzicéw. Dopytywani, niektérzy dodawali nauczycieli.
W przypadku zetkniecia sie z cyberprzemocy respondenci czesto odpowiadali, ze najpierw
probowaliby rozwigza¢ problem samodzielnie. Skontaktowaliby sie z osobg, ktora
np. rozpowszechnita ich zdjecie bez ich zgody, albo napisata na ich temat co$ obrazliwego
i prébowali przekonaé jg do usuniecia tych tresci z sieci. Jesli to nie poskutkowatoby, wtedy
powiedzieliby o tym rodzicom. Mato oséb zdecydowatoby sie na zgtoszenie sprawy na policje.
Warto tez doda¢, ze respondenci w wiekszosci nie wierzg, aby kontakt z odpowiednimi
stuzbami mogt przynies¢ zamierzone skutki. Nie do korca wiedzg tez, jakie zachowania
w Internecie sg karalne, a jakie nie.

Z przytoczonych przez ucznidow sytuacji zwigzanych z cyberprzemocg wynika, ze o tym jak
radzic¢ sobie z tego typu problemami nie rozmawia sie w wystarczajgcy sposdb w szkole.

Oto jedna z takich historii:

B: Czy miates sam jakies trudne, niebezpieczne sytuacje w Internecie, cos Cie spotkato
niemitego?

R: Nie.

B: A kogos z Twoich znajomych, w szkole moze sie wydarzyto cos takiego?

R: Jedng kolezanke w szkole.
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: MozZesz powiedziec co sie stato?

: Nagie zdjecia ktos wrzucit.

: To ona musiata je wysta¢ wczesniej komus?

: Tak, wystata i to sie rozeszto.

;i wszyscy o tym wiedzieli?

: Tak.

: Ona to bardzo przezywata?

! W sumie nie wiem, nie znam jej, tylko z twarzy kojarze.
: Ale zdjecia widziates?

: Tak.

: To byfto jakos wyjasnione w szkole?

: Nikt w szkole o tym nie mowit, by jej tym nie meczyc.

oo B vo B B o B B = s B B e I v

: A byty jakies rozmowy z pedagog, usunieto te zdjecia?

R: Te zdjecia pousuwano, kto sobie zapisat, to zapisat i tyle. (1G) - uczerh gimnazjum
Respondenci nie wiedzg co moze zrobic szkota lub nauczyciel w wypadku wyzej wymienione;j
lub podobnej niebezpiecznej sytuacji. Z ich wypowiedzi wynika, ze nie do konca wierzg w to,
aby rozmowa z nauczycielem mogta przyniesé rozwigzanie ich problemu. Przyznajg, ze czasem
w szkotach odbywajg sie spotkania poswiecone bezpiecznemu korzystaniu z Internetu.
Traktujg je jednak, jak mato ciekawe pogadanki lub zestaw zakazéw, ktére trudno im
zapamietac.

Wiedza ucznidw na temat bezpiecznego korzystania z Internetu jest w duzej mierze
intuicyjna i opiera sie na metodach préb i btedéw. Dlatego trudno jest ustyszeé
od respondentéw o konkretnych sposobach na zwiekszenie bezpieczestwa w sieci.
Na co dzien nie zastanawiajg sie nad tym, co robi¢, aby unikng¢ niebezpiecznych sytuacji
w Internecie. Majg powierzchowng wiedze na temat narzedzi, ktére mogg im w tym pomac.

Najczesciej stosowane przez respondentdw zasady bezpiecznego korzystania z Internetu to:
uzywanie roznych haset, unikanie rozméw z nieznajomymi, ostrozne klikanie w linki,
niepodawanie swoich danych osobowych. S3 to dos¢ ogdlne hasta, ktdre mozna okresli¢ jako
generalna ostroznos$¢ podczas korzystania z komputera. Jednak z wypowiedzi respondentéw
wynika, ze wiasnie takie rady do nich docierajg w szkole czy od rodzicéw. O takich ogdlnych
zasadach wiedzg tez z medidow lub z biezgcych informacji, ktére do nich docierajg
od znajomych. Zasady, ktorymi sie kierujg dotyczg bardziej zachowan i postaw niz
konkretnych rozwigzan lub narzedzi. O tych ostatnich nie majg po prostu skad czerpaé
informacji. Mimo, ze wiekszos¢ dzieci i rodzicéw deklaruje, ze w ich domach dyskutuje sie od
czasu do czasu o bezpieczenstwie w Internecie, to rozmowy te dotyczg gtéwnie bardzo
ogolnych kwestii zwigzanych z internetowymi zagrozeniami, a przewaznie sg to komentarze
odnosnie biezgcych wydarzen poruszanych w mediach, np. gtosne przypadki internetowego
hejtu w szkotach.

Uczniowie byli pytani o to, jak oceniajg swdj stan wiedzy na temat wykorzystania
nastepujgcych narzedzi: blokowanie niechcianych reklam, blokowanie niechcianych
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kontaktéw, zmiana ustawien prywatnosci na portalach spotecznosciowych, ustawianie filtrow
antyspamowych, odpowiednie zabezpieczenie systemu komputerowego, nieudostepnianie
danych osobowych i nienawigzywanie kontaktow z nieznajomymi. Z deklaracji uczniéw
wynika, ze najlepiej radzg sobie oniz czynnosciami zwigzanymiz Facebookiem. Nawet osoby,
ktére nie majg konta na tym portalu, mniej wiecej wiedzg, jak zablokowa¢é niechciany kontakt
lub zmieni¢ ustawienia prywatnosci. Wiekszos¢ badanych wiedziata tez czym jest blokowanie
niechcianych reklam i automatycznie podawata nazwe wtyczki AdBlock. Zabezpieczenie
systemu komputerowego byto kojarzone z programami antywirusowymi, najczesciej padaty
nazwy: Avast i Kaspersky. Nieudostepnianie swoich danych osobowych oraz nienawigzywanie
kontaktéw z nieznajomymi byto dla respondentéw czyms$ naturalnym i zrozumiatym. Mato
0s6b miato wiedze na temat filtrow antyspamowych. Z wywiadéw wynika, ze uczniowie nie
uzywajg ich, bo sama poczta elektroniczna nie jest wsrdd nich popularna. Poza tym obecnie
poczty same filtrujg spam. Dlatego niewielka wiedza w tym zakresie jest zrozumiata.

We wszystkich grupach ucznidw najwieksze trudnosci z odpowiedzig dotyczyty pytan
0 narzedzia zwiekszajgce bezpieczenstwo komunikacji. Juz samo hasto ,bezpieczenstwo
komunikacji” budzito niezrozumienie. Tylko pojedyncze osoby wiedziaty o szyfrowaniu albo
o protokole HTTPS. Znaczna cze$¢ badanych nie potrafita wyjasni¢, czym sg dane i informacje
poufne. Respondenci w wiekszosci przyznawali tez, ze nie czytajg regulamindw pojawiajgcych
sie na stronach internetowych. Nie widzg oni innego rozwigzania, jak tylko zaakceptowad
wyskakujgce informacje.
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Nota metodologiczna

Badanie jakosciowe zrealizowano za pomocg techniki zogniskowanego wywiadu swobodnego
na grupie nauczycieli, rodzicéw, uczniow szkét podstawowych, gimnazjalnych oraz
ponadgimnazjalnych w dniach od 1 lutego do 17 marca 2016 r. tacznie zrealizowano 30
wywiaddéw: 15 wywiaddéw z uczniami (po 5 wywiaddw z uczniami szkét podstawowych,
gimnazjow oraz szkét ponadgimnazjalnych), 9 wywiaddw z nauczycielami (w wiekszosci byli to
nauczyciele informatyki) oraz 6 wywiadéw z rodzicami (opiekunami). Rozmowy z
respondentami przeprowadzane byly w szkotach w wybranych wojewddztwach:
mazowieckim, $lgskim, lubelskim, pomorskim i dolnoslgskim. Wywiady byty nagrywane,
nastepnie transkrybowane i analizowane w formacie tekstowym przez zespét badawczy.

Badanie ilosciowe zrealizowano przy uzyciu techniki badawczej CATI (wywiad
kwestionariuszowy przy uzyciu telefonu) w dniach od 1 do 18 marca 2016 r. W badaniu
wykorzystano cztery rodzaje kwestionariuszy ankiet: dla rodzicéw, dla nauczycieli, dla uczniow
szkoty podstawowej oraz dla ucznidw szkét gimnazjalnych i ponadgimnazjalnych facznie.
Badanie miato charakter reprezentatywny, a dobdr proby zrealizowano w sposdb losowy.
Losowanie w kazdej z grup odbywato sie przy uzyciu réznych operatéw losowania, co
umozliwito efektywne dotarcie do kazdej z kategorii respondentéw:

A) W przypadku rodzicdw i ucznidw operat losowania stanowita baza numerdéw
telefondw wygenerowana w sposéb losowy. Dobdr rodzicéw opierat sie na
kryterium jakim byto posiadanie dziecka w wieku szkolnym. Z kolei rekrutacja dzieci
byta poprzedzona kazdorazowg zgodg opiekuna, co jest zgodne z regutg etyki
badawczej wedtug ktdrej nie wolno przeprowadzaé badan wsréd dzieci bez zgody
ich prawnych opiekunéw.

B) W przypadku nauczycieli operat losowania stanowita baza szkét podstawowych,
gimnazjalnych oraz ponadgimnazjalnych z catej Polski. Dobdr szkét z catego operatu
odbyt sie w sposdb losowy. Ustalono, ze w jednej wylosowanej szkoty ankieter
moze przeprowadzié¢ rozmowe tylko z jednym nauczycielem.
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O projekcie

,Cybernauci — kompleksowy projekt ksztattowania bezpiecznych zachowan w sieci” to nowy
projekt szkoleniowy realizowany przez fundacje Nowoczesna Polska w partnerstwie
z Collegium Civitas.

By

BADZ BEZPIECZNY W SIECI!

Gtéwnym celem projektu jest podniesienie poziomu bezpieczenstwa korzystania z sieci przez
dziecii mtodziez, a takze ich rodzicéw, opiekundw i nauczycieli. Do osiggniecia celu przyczyni
sie realizacja warsztatéw w szkotach w catej Polsce dla wszystkich grup docelowych projektu:
uczniéw, ich rodzicdw i opiekunéw oraz pracownikdéw szkoty. Dodatkowo przygotujemy
materiaty uzupetniajgce przygotowane z mysla o wszystkich odbiorcach.
Wszystkie informacje o projekcie znajdujg sie na stronie: www.cybernauci.edu.pl. Tam

rowniez znajduje sie formularz pozwalajacy na zgtoszenie szkoty do udziatu w projekcie.

Projekt jest finansowany ze srodkéw Ministra Edukacji Narodowej.

Patronat honorowy: Ministerstwo Cyfryzacji, Rzecznik Praw Dziecka, Osrodek Rozwoju
Edukacji.
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