BADZ BEZPIECZNY W SIECI!

Szkola:

Szkola Podstawowa nr 1 im. T. Kosciuszki w Zawierciu

Czesto prywatnosc

jest ceng za nasz dostep do internetu.

Prezentac)a prrygotowana na bazie materiatéw udostepnicmych szhole w ramach
realizowanege projektu Cybernauci. 26

Liczba
uczestnikow:

300

Charakterystyka
uczestnikow :

Spotecznos¢ szkolna (uczniowie, nauczyciele, rodzice) okoto 300
os6b. W ubieglym roku szkolnym bylo wiecej klas i milodziezy.
Aktualnie uczestnicy to: uczniowie klas IV i VII z podstawowki,
uczniowie klas II i III wygaszanego gimnazjum, grono pedagogiczne
i rodzice uczniow klasy IV

Opis inicjatywy:

Spotecznos$¢ szkolna uczestniczyla w warsztatach prowadzonych
przez trenerow projektu Cybernauci. Byly to warsztaty dla uczniow,
rodzicow i dla nauczycieli.

Bogatsi 0 nowa wiedze i doswiadczenie podjeliSmy szereg dziatan,
ktore pozwolily te wiedze ugruntowac a nastepnie podzieli¢ sie nig
z innymi. Klasy: 4, 7 szkoly podstawowej oraz 2 i 3 w wygasajacym
gimnazjum aktywnie pracowaly. W klasach tych zostaly
zrealizowane tematy dotyczace bezpieczenstwa w sieci.

1. Uczniowie:

budowali krzyzowki,

robili plakaty papierowe, cyfrowe, pocztowki cyfrowe,

uktadanki, gazetki, ulotki.

W ten sposob utrwalali tresci wczesniej im przedstawione.
UzywalisSmy prezentacji i aplikacji Kahoot.

2. Metoda odwroconej klasy zostaly zrealizowane przez
gimnazjalistow szkolenia dla rodzicow i Rady Pedagogicznej
0 bezpiecznym internecie. GimnazjaliSci poprowadzili 2 lekcje dla
klasy 4, osobno dla dziewczat i dla chlopcéw. W czasie tej lekcji
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zostato zrealizowanych wiele elementow:

budowanie sieci internet ze sznurka, w ktérej duzo starszy kolega
udawat 9 letnig kolezanke,

wykonanie pocztéwek cyfrowych,

przyklejanie adreséw stron, na ktore 9 letni uczen moze wchodzic,
wykorzystany zostal wierszyk: Gdy wydarzy sie cos niepokojqcego.
Jego wersje w formie ulotek rozdali na koniec lekcji proszac o
wklejenie ich do zeszytu.

Ze wzgledu na zywa reakcje czwartoklasistow i ich duze
zainteresowanie  proponowanymi przez  starszych  kolegow
dziataniami, ten modut uwazam za najwiekszy sukces.

Zaangazowanie .
rodzicow w
inicjatywe:

Rodzice byli uczestnikami szkolenia Bezpieczna rodzina. Szkolenie
prowadzili gimnazjaliSci.

Nastepnie rodzice zostali zaproszeni do dyskusji.

Na koniec przekazano rodzicom ulotki poswiecone tej tematyce.

Efekty:

Efekty rzeczowe takie jak gazetki, ulotki, krzyzowki, pocztowki,...
byly tylko droga do podniesienia Swiadomosci uczniéw i dorostych
o konieczno$ci dbania o swoje bezpieczenstwo w sieci. Czy ten efekt
zostal osiagniety? Uwazam, ze tak. Na podstawie obserwacji reakcji
uczestnikow wszystkich szklonych wydarzen mozna wyciagnac
wniosek, ze dla pewnej grupy oséb nie byly to znane zagadnienia.

Duza grupa o0s0b orientowata sie w wielu zagadnieniach i chetnie
dzielita sie swoja wiedza. Za najwazniejszy efekt uwazamy
podniesienie wiedzy na temat bezpiecznych zachowan w internecie.
Cieszymy sie, ze udato nam sie stworzy¢ specjalng podstrone szkoty
Cybernauci, poprzez ktorg dzielimy sie naszymi doSwiadczeniami.

Materialy, ktore .
zostaly wykorzystane

Lekcja: Gdy wydarzy sie cos niepokojacego:
https://edukacjamedialna.edu.pl/lekcje/gdy-wydarzy-sie-cos-
niepokojacego/ (uzyte materialty zostalty zmodyfikowane).

Na bazie animacji ze strony https://www.eff.org/pages/tor-and-https
zostala stworzona przez nauczyciela na potrzeby lekcji nowa
animacja typu flash prezentujgca dziatanie http, HTTPS, Tor.
Lekcja: Bezpieczna komunikacja w sieci
https://edukacjamedialna.edu.pl/lekcje/bezpieczna-komunikacja-w-
sieci/ (uzyte materiaty zostalty zmodyfikowane).

W celu uzyskania dodatkowych informacji o Tor skorzystano z

https://pl.wikipedia.org/wiki/Tor (sie%C4%87 anonimowa) i

https://www.torproject.org/
Wyklad z TED byl inspiracja do lekcji i zaprezentowania dodatku

do Firefoxa Lightbean: https://video-
subtitle.tedcdn.com/talk/podcast/2012U/None/GaryKovacs 2012U-
480p-pl.mp4

Instalowany i prezentowany dodatek Firefoxa Lightbean
https://www.mozilla.org/pl/lightbeam/

Przy omawianiu cech dobrego hasta wykorzystano artykuty:

- https://www.chip.pl/2012/11/jak-stworzyc-dobre-haslo-
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zabezpieczajace-1/
- https://santri.eu/pl/faq/good-passwords

- https://geekwork.pl/10-sposobow-na-mocne-haslo/#comments

Relacja i szczegoly http://glzawiercie.pl/cybernauci/
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